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Die Erfindung betrifft ein Verfahren zur Klassifizierung
von anomalen Betriebszustanden eines
Computernetzwerks (1),

- wobei auf den Computern ein

Angriffserkennungssystem (Sa, Sg) zur Erkennung
von anomalen Betriebszustanden ablauft, wobei das
Angriffserkennungssystem dazu ausgebildet ist, bei

Eintreten von anomalen Betriebszustanden
Alarmobjekte (AO; AOq, ..., AO,) zu erstellen,
- wobei die einzelnen Alarmobjekte zu

Alarmobjektgruppen (G; Gy,
zusammengefasst werden,

- wobei die einzelnen Alarmobjektgruppen verglichen
und nach einer vorgegebenen Aggregationsmetrik zu
Alarmobjektmustern (P; P4, ..., Px) zusammengefasst
werden,

cery Gm, G‘1; sy G‘m)

- wobei den Alarmobjektmustern (P; P4, ..., Py) jeweils
reprasentative Alarmobjekte (RA; RA;, .., P)
zugewiesen werden,

- wobei jedem Alarmobjektmuster (P; P4, ..., Py) ein

Angriffstyp zugeordnet wird, und

- diejenigen Betriebszustande als anomale
Betriebszusténde erkannt werden, die auf denjenigen
Angriffstyp zurickzufihren sind, der dem jeweiligen
Alarmobjektmuster (P; Py, ..., Px) zugeordnet ist.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zur Klassifizierung von anomalen Betriebszustanden
eines Computernetzwerks, die auf Variationen unterschiedlicher Angriffstypen zuriickzufihren
sind, gemafl dem Oberbegriff von Patentanspruch 1.

[0002] Angriffserkennungssysteme sind automatisierte Programme, die das Systemverhalten
nach vorgegebenen Regeln beobachten und mithilfe spezifisch konfigurierter Detektoren analy-
sieren und in Fall einer Detektion eines Angriffs oder einer Fehlfunktion des Computersystems
Alarme bzw. Alarmobjekte erstellt. Angriffserkennungssysteme werden in verschiedensten Netz-
werk- und Systemumgebungen eingesetzt, um z.B. Cyber-Angriffe friihzeitig zu erkennen und zu
verhindern.

[0003] In vielbeniitzten Systemen ist die Anzahl der Alarme sowohl durch standige Angriffe - etwa
aus dem Internet durch automatisierte Skripte oder Bots - als auch normales Benutzerverhalten,
das Fehlalarme auslésen kann, oft immens. Dazu ist es meist nicht mdglich, einen Alarm einem
bestimmten Angriff zuzuordnen, da:

+ Aktionen, die méglicherweise Alarme ausldsen, nicht nur einen einzigen Alarm spezifisch fur
diese Aktion ausldsen, sondern meist eine Reihe von Alarmen auslésen.

» Jeder dieser ausgeltsten Alarme auch bei anderen Aktionen auftreten kdnnte, zum Beispiel
als Teil der dabei entstehenden Alarme. Dies wird dadurch bekréftigt, dass es im Allgemeinen
von Interesse ist, méglichst generische Regeln und Detektoren zur Erkennung von Angriffen
zu entwerfen, um so auch noch unbekannte Angriffstechniken oder Varianten von Angriffen
mit moglichst groRer Wahrscheinlichkeit erkennen zu kénnen.

* Auch bei Auftreten derselben Aktion nicht garantiert ist, dass exakt die gleichen Alarme aus-
geldst werden, sondern diese sich in ihren Attributen, Reihenfolgen, oder Auftrittszeitpunkten
unterscheiden kénnen.

* Gleiche oder ahnliche Angriffe mit unterschiedlichen Konfigurationen ausgefiihrt werden kén-
nen, wodurch sich deren Manifestationen in den beobachteten Systemdaten &ndert und somit
auch die resultierenden Alarme beeinflusst werden.

» Sich Mischungen aus mehreren Angriffen oder auch Fehlalarmen, die zufallig gleichzeitig auf-
treten, ergeben kdnnen.

* Eine Zuordnung eine vom Menschen durchgefiihrte semantische Bearbeitung bedarf, diese
jedoch im Allgemeinen Fall bei unterschiedlichen Systemumgebungen jeweils spezifisch
durchgefihrt werden musste, und es somit keine generell giltige Regelbasis fir das Zuordnen
von Alarmen zu Angriffen gibt.

[0004] Im derzeitigen Stand der Technik existiert jedoch kein Ansatz, der es erlaubt, auftretende
Alarme, deren Struktur bzw. beinhaltete Attribute unbekannt sind, spezifischen Angriffstechniken
zuzuordnen. Existierende Ansétze basieren ausschlief3lich auf dem Finden von vordefinierten
Werten in verschiedenen Alarmen. Dabei werden vor allem IP-Adressen verwendet, um Verbin-
dungen zwischen Alarmen herzustellen (siehe z.B. Cuppens, F., & Miege, A. (2002, May). Alert
correlation in a cooperative intrusion detection framework. In Proceedings 2002 IEEE symposium
on security and privacy (pp. 202-215). IEEE), oder die Gruppierung basiert ausschlie3lich auf
wenigen vordefinierten Attributen aus dem IDMEF Format (siehe z.B. Risto Vaarandi. 2009. Real-
time classification of IDS alerts with data mining techniques. In MILCOM 2009-2009 IEEE Military
Communications Conference. IEEE, 1-7). Dies ist jedoch vor allem bei host-basierten Systemen
nicht moglich, da manche Attribute (IP-Adressen, Ports) nicht notwendigerweise in den Protokoll-
zeilen vorhanden sind, sowie auf Systemen, wo aufgrund von Virtualisierung und Containerisie-
rung Netzwerkadressen keine eindeutigen Zuordnungen erlauben. Weiters lassen sich Muster,
die auf dem Vorkommen bestimmter systemspezifischer Attribute wie IP-Adressen beruhen, nur
schwer auf ein allgemeines dezentralisiertes Netzwerk generalisieren, wo das Erstellen von Ver-
bindungen basierend auf gleichen IP-Adressen nicht mdglich ist.

[0005] Aufgabe der Erfindung ist es daher, ein Verfahren bereitzustellen, das es ermdglicht, die
von Angriffserkennungssystemen erstellten Alarme bzw. Alarmobjekte automatisiert einzelnen
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Angriffstypen zuzuordnen, sodass die Anzahl an Alarmen bzw. Alarmobjekten, die manuell tber-
pruft werden missen, effektiv reduziert werden kann.

[0006] Die Erfindung lost diese Aufgabe bei einem Verfahren gemall dem Oberbegriff des Pa-
tentanspruchs 1 mit den kennzeichnenden Merkmalen des Patentanspruchs 1. Erfindungsgeman
ist dabei vorgesehen,
- dass die einzelnen Alarmobjekte der Alarmobjektsequenz zu Alarmobjektgruppen zusammen-
gefasst werden,
- dass die einzelnen Alarmobjektgruppen basierend auf der Reihenfolge, der Haufigkeit und/o-
der den Attributen der den jeweiligen Alarmobjektgruppen zugeordneten Alarmobjekte nach einer
vorgegebenen Ahnlichkeitsmetrik hinsichtlich inrer Ahnlichkeit verglichen und unter Vorgabe ei-
nes Alarmobjektgruppen-Ahnlichkeitsschwellenwerts aufgrund deren Ahnlichkeit nach einer vor-
gegebenen Aggregationsmetrik zu Alarmobjektmustern in Form von Datenobjekten zusammen-
gefasst werden,
wobei den Alarmobjektmustern jeweils reprasentative Alarmobjekte zugewiesen werden, die
diejenigen Alarmobjekte, insbesondere deren Attribute und Werte, die den als ahnlich er-
kannten Alarmobjektgruppen zugeordnet sind, reprasentieren und
wobei jedem Alarmobjektmuster ein Angriffstyp zugeordnet wird, und
- dass diejenigen anomalen Betriebszusténde, die denjenigen Alarmobjekten zugrunde liegen,
die den zu einem jeweiligen Alarmobjektmuster zusammengefassten Alarmobjektgruppen zuge-
ordnet sind, als anomale Betriebszustande erkannt werden, die auf denjenigen Angriffstyp zu-
rickzufuihren sind, der dem jeweiligen Alarmobjektmuster zugeordnet ist.

[0007] Das erfindungsgemalle Verfahren ermdglicht es vorteilhafterweise, von Angriffserken-
nungssystemen erzeugten Alarmobjekte durch die Erstellung von Alarmobjektmustern einzelnen
Angriffen bzw. Angriffstypen zuzuordnen. Auf diese Weise kann eine effektive Reduktion der An-
zahl der Alarmobjekte, die von Menschen gesichtet werden mussen, sowie eine semantische
Anreicherung mit Angriffsinformationen und automatische Klassifizierung erzielt werden. Dabei
werden Alarmobjektmuster durch Aggregation von Einzelalarmobjekten bzw. Alarmobjektgrup-
pen gebildet.

[0008] Diese Vorgehensweise bringt unter anderem folgende Vorteile mit sich:

» Reduktion der Alarmobjekte, die vom Menschen gesichtet und interpretiert werden mussen.

*  Wiederverwendbarkeit der Alarmobjektmuster, um gleiche oder ahnliche Angriffe auf anderen
Systemen erkennen zu kdnnen.

» Geringere Wahrscheinlichkeit einer Fehlinterpretation des Menschen durch zusatzliche Infor-
mation, da dhnliche Alarmobjektmuster bereits in vergangenen Situationen gefunden wurden.

» Verbesserungen der existierenden Erkennungsregeln und Detektoren.

[0009] Unter Angriffserkennungssystemen werden im Zusammenhang mit der Erfindung auto-
matisierte Programme zur automatisierten Analyse des Systemverhaltens von Computern bzw.
Computernetzwerken verstanden.

[0010] Angriffserkennungssysteme werden in verschiedensten Netzwerk- und Systemumgebun-
gen eingesetzt, um z.B. Cyber-Angriffe friihzeitig zu erkennen und zu verhindern. Angriffserken-
nungssysteme sind automatisierte Programme, die das Systemverhalten beispielsweise nach
vorgegebenen Regeln beobachten und mithilfe spezifisch konfigurierter Detektoren analysieren,
oder sicherheitsrelevante Ereignisse an dafir zustandige Analysekomponenten weiterleiten.

[0011] Dabei kann zwischen signaturbasierten Angriffserkennungssystemen, die nach vorgege-
benen Mustern suchen, die bekanntermaf3en auf Angriffe auf bzw. Manipulation des Computers
bzw. Computernetzwerks hindeuten, zum Beispiel eine bestimmte Zeichenkette, und anomalie-
basierten Angriffserkennungssystemen, die mithilfe von selbstlernenden Methoden ein Basisver-
halten der Systemumgebung erstellen und Abweichungen von diesem Grundverhalten als mog-
lichen Angriff kennzeichnen und melden, unterschieden werden.

[0012] Weiters kann zwischen netzwerkbasierten Angriffserkennungssystemen, die den Daten-
verkehr zwischen einer Menge an Netzwerkkomponenten, wie zum Beispiel Computern, Routern,
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Switches oder Firewalls, analysieren, und host-basierten Angriffserkennungssystemen, die Er-
eignisse auf einer einzelnen Netzwerkkomponente, die zum Beispiel in Protokolldaten und sicher-
heitsrelevanten Monitoring Daten abgebildet werden, analysieren, unterschieden werden.

[0013] Unabhéngig vom Typ des Angriffserkennungssystems fihren die durch die automatische
Analyse als fur die weitere Bearbeitung relevant, anomal, oder anderweitig als potentiell gefahr-
lich erkannten Ereignisse oder Aktivitaten zu einer Erzeugung eines Alarmobjekts, das spezifi-
sche Informationen Uber das Angriffserkennungssystem, das analysierte Ereignis, sowie den
Kontext (z.B. Uhrzeit, vorhergehende Ereignisse, andere mit dem Ereignis zusammenhangende
Ereignisse, die auch mdglicherweise aus unterschiedlichen Datenquellen stammen kdnnen) des
Auftreten dieses Ereignisses umfasst, und an ein weiteres System, insbesondere ein Sicherheits-
system das zur Aufbereitung von Alarmobjekten flir die Kontrolle und Bearbeitung durch einen
Menschen entwickelt wurde, weitergeleitet wird.

[0014] Je nach Systemvoraussetzungen kénnen verschiedenste Angriffserkennungssysteme pa-
rallel verwendet werden, die jeweils unterschiedliche Konfigurationen aufweisen. Da es keine
Standardisierung von Alarmen gibt, bzw. jeder Versuch einer Standardisierung bzw. Vereinheitli-
chung (zum Beispiel IDMEF Standard in RFC4765) zu einem Verwerfen von mdglicherweise we-
sentlichen Attributen eines Alarmobjekts flhrt, hat dies zur Folge, dass bei unterschiedlichen Ar-
ten von Angriffen bzw. Angriffsversuchen, unterschiedlich strukturierte Alarmobjekttypen erstellt
werden, die jeweils Uber bestimmte nicht-einheitliche Attribute verfugen.

[0015] Die Unterscheidungen der Alarmtypen kann Uber eine Vielzahl von Aspekten erfolgen,
zum Beispiel Uber einem Alarmobjekt zugeordnete Attribute, zum Beispiel Auftrittszeitpunkt, In-
formation des Detektors oder der verletzten Regel, der zur Verletzung der Regel gefuhrte Wert,
Ereignisinformationen, verdachtige und weitere unverdachtige Parameter des Ereignisses, Sys-
temmesswerte, Ordnerstrukturen, betroffene Programme, Vorklassifizierungen durch das An-
griffserkennungssystem, etc. Weiters sind die von Angriffen bzw. Angriffsversuchen ausgeldsten
Sequenzen von Alarmobjekten Variationen unterworfen, wie etwa die Reihenfolge des Auftretens
der Alarmobjekte, das Vorhandensein von zusatzlichen Alarmobjekten, dem Ausbleiben von Alar-
mobjekten in Alarmobjektsequenzen, die relativen Auftrittszeitpunkte der Alarmobjekte, etc.

[0016] Unter einem Erkennungsfall im Zusammenhang mit der Erfindung wird verstanden, wenn
ein Angriffserkennungssystem, das z.B. Uber eine Anzahl an Regeln oder selbstlernenden De-
tektoren verfiigt und eine Anzahl an Datenquellen, die z.B. kontinuierlich netzwerkbasierte oder
host-basierte Daten zur Verfligung stellen, analysiert, eine Verletzung einer Regel, ein Auftreten
eines bestimmten vordefinierten Musters, eine Erkennung eines sicherheitsrelevanten Ereignis-
ses, oder ein anderweitiges ungewohnliches Abweichen vom als normal angesehenen Verhalten
eines Computers bzw. Computersystems feststellt, und daraufhin ein Alarmobjekt oder mehrere
Alarmobjekte erzeugt, das oder die an zur Verflgung gehalten oder an andere Systeme weiter-
geleitet werden kénnen.

[0017] Unter einem Alarmobjekt wird im Zusammenhang mit der Erfindung ein von einem An-
griffserkennungssystem aufgrund eines Erkennungsfalls generiertes semi-strukturiertes Objekt
verstanden, das eines oder mehrere Attribute umfasst, wobei die den jeweiligen Attributen zuge-
horigen Werte aus Zahlen, Zeichenketten, komplexen Datentypen wie IP Adressen, Listen sol-
cher Werte, oder anderen semi-strukturierten Objekten bestehen kénnen, und die Anzahl und
Auspragung der Attribute je nach Angriffserkennungssystem und Erkennungsfall unterschiedlich
sein kdnnen.

[0018] Unter einer Alarmobjektsequenz im Zusammenhang mit der Erfindung wird eine Abfolge
von nach deren zeitlichem Auftreten geordneten Alarmobjekten verstanden, wobei die Alarmob-
jektsequenzen aufgrund der zeitlichen Nahe und logischen Zusammengehorigkeit der Alarmob-
jekte unterteilt werden kdnnen.

[0019] Eine Alarmobjektgruppe im Zusammenhang mit der Erfindung umfasst eine Anzahl von
Alarmobjekten, d.h. eine Teilsequenz einer Alarmobjektsequenz, die z.B. aufgrund der zeitlichen
N&he und/oder logischen Zusammengehdrigkeit der Alarmobjekte gebildet wurde.
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[0020] Unter einem Alarmobjektmuster wird im Zusammenhang mit der Erfindung eine Alarmob-
jekt- ,Ubergruppe* verstanden, die reprasentativ fir eine Menge an Alarmobjektgruppen gebildet
wird. Das Alarmobjektmuster selbst ist jedoch nicht Teil dieser Menge. Das Alarmobjektmuster
stellt die Gesamtheit der reprasentierten Alarmobjektgruppen moglichst gut darstellt bzw. wird so
gebildet, dass es eine moglichst hohe Ahnlichkeit zu jeder der einzelnen, der Menge zugehérigen,
Alarmobjektgruppen aufweist.

[0021] Eine besonders effektive Zuordnung von Alarmobjekten zu Alarmobjektgruppen kann er-
zielt werden,

- wenn die einzelnen Alarmobjekte der Alarmsequenz nach der zeitlichen Nahe des Zeitpunkts
ihrer Erstellung, insbesondere unter Vorgabe eines zeitlichen Abstandsschwellenwerts, zu Alar-
mobjektgruppen zusammengefasst werden,

und/oder

- wenn die einzelnen Alarmobjekte der Alarmsequenz nach der Ahnlichkeit der den Alarmobjek-
ten zugeordneten Attribute zu Alarmobjektgruppen zusammengefasst werden.

[0022] Um zu erzielen, dass jedes Alarmobjekt jeweils mehreren Alarmobjektgruppen zugeordnet
wird, kann dabei insbesondere vorgesehen sein, dass eine Anzahl unterschiedlicher zeitlicher
Abstandsschwellenwerte gleichzeitig fir die Zusammenfassung zu Alarmobjektgruppen heran-
gezogen werden.

[0023] Um sicherzustellen, dass die Alarmobjektmuster basierend auf einer robusten und repréa-
sentativen Auswahl von Alarmobjektgruppen erstellt werden, kann vorgesehen sein, dass eine
Datenbank angelegt wird, wobei in der Datenbank die erstellten Alarmobjektgruppen und Alarm-
objektmuster, sowie die Zugehorigkeit der einzelnen Alarmobjektgruppen zu den einzelnen Alar-
mobjektmustern hinterlegt werden.

[0024] Eine weitere Verbesserung der Reprasentativitdt der Alarmobjektmuster basierend kann
erzielt werden,

- wenn die einzelnen Alarmobjektgruppen nach deren Erstellung in der Datenbank hinterlegt
werden, und

- wenn die Alarmobjektmuster auf Grundlage der in der Datenbank hinterlegten Alarmobjekt-
gruppen erstellt werden, wobei insbesondere vorgesehen ist, dass, im Fall, dass die Datenbank
nur eine einzige Alarmobjektgruppe enthalt, ein Alarmobjektmuster erstellt wird, dessen repra-
sentative Alarmobjekte den Alarmobjekten der einzigen Alarmobjektgruppe entsprechen, insbe-
sondere mit den Alarmobjekten der einzigen Alarmobjektgruppe identisch sind.

[0025] Um bei einem erfindungsgemafen Verfahren die Datenbank besonders tbersichtlich und
kompakt zu gestalten, kann vorgesehen sein, dass die Zugehdérigkeit der einzelnen Alarmobjekt-
gruppen zu den einzelnen Alarmobjektmustern in Form von Listen umfassend die einem jeweili-
gen Alarmobjektmuster zugeordneten Alarmobjektgruppen in der Datenbank hinterlegt wird,
wobei Listen zumindest eines der folgenden Typen angelegt werden:

- unbeschrankte Listen,

- linear beflllbare Listen,

- logarithmisch befillbare Listen, und
wobei insbesondere vorgesehen ist, dass die Wahrscheinlichkeit einer Ersetzung eines Elements
einer logarithmisch beflllbaren Liste mit absteigender Position des Elements in der logarithmisch
befillbaren Liste abnimmit.

[0026] Besonders effizient kann die Ahnlichkeit der Alarmobjekte der einzelnen Alarmobjektgrup-
pen untereinander und/oder die Ahnlichkeit neu erstellter Alarmobjektgruppen mit den bereits
erstellten Alarmobjektmustern ermittelt werden, wenn die Ahnlichkeit der Alarmobjekte der ein-
zelnen Alarmobjektgruppen und/oder fiir neu erstellte Alarmobjektgruppen die Ahnlichkeit mit den
bereits erstellten Alarmobjektmustern berechnet wird, indem nach tibereinstimmenden Attributen
und/oder Ubereinstimmenden, den Attributen zugeordneten, Werten gesucht wird.

[0027] Eine Gesamtéhnlichkeit der Alarmobjekte innerhalb einer Alarmobjektgruppe kann auf be-
sonders einfache Weise ermittelt werden,
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- wenn alle Attribute der hinsichtlich ihrer Ahnlichkeit zu analysierenden Alarmobjekte miteinan-
der verglichen werden und jeweils die Anzahl der Ubereinstimmungen und der Unterschiede der
den jeweiligen Attributen zugeordneten Werte ermittelt werden und

- wenn eine Gesamtéhnlichkeit der Alarmobjekte innerhalb einer Alarmobjektgruppe als Ver-
haltnis der ermittelten Ubereinstimmungen zur Summe der Ubereinstimmungen und Unter-
schiede ermittelt wird.

[0028] Eine besonders effiziente Vorgehensweise zur Zusammenfassung bzw. Aggregation von
Alarmobjektgruppen zu Alarmobjektmustern kann bereitgestellt werden, wenn die als ahnlich er-
kannten Alarmobjektgruppen zu Alarmobjektmustern zusammengefasst werden, indem

- nach einer vorgegebenen Ahnlichkeitsmetrik nach tibereinstimmenden Alarmobjekten in den
einzelnen als ahnlich erkannten Alarmobjektgruppen gesucht wird, und

- die einzelnen Ubereinstimmenden Alarmobjekte zusammengefasst werden, indem jeweils die
als Ubereinstimmend erkannten Attribute der Ubereinstimmenden Alarmobjekte herangezogen
werden und ausgewahlte, insbesondere alle, Werte, die den als Ubereinstimmend erkannten At-
tributen in den jeweiligen Alarmobjekten zugeordnet sind, gemeinsam mit dem jeweiligen Attribut
im entsprechenden reprasentativen Alarmobjekt des Alarmobjektmusters hinterlegt werden.

[0029] Eine besonders effiziente Vorgehensweise zur Erstellung von reprasentativen Alarmob-
jekten von Alarmobjektmustern kann bereitgestellt werden, wenn beim Zusammenfassen der ein-
zelnen Ubereinstimmenden Alarmobjekte der Alarmobjektgruppen zu Alarmobjektmustern

- Listen umfassend ausgewahlte, insbesondere alle, Werte, die einem als Ubereinstimmend er-
kannten Attribut in den jeweiligen Ubereinstimmenden Alarmobjekten zugeordnet sind, gemein-
sam mit dem jeweiligen Attribut im jeweils entsprechenden reprasentativen Alarmobjekt des Alar-
mobjektmusters hinterlegt werden und/oder

- Platzhalter fir die Werte, die einem als tibereinstimmend erkannten Attribut in den jeweiligen
ubereinstimmenden Alarmobjekten zugeordnet sind, im jeweils entsprechenden représentativen
Alarmobjekt des Alarmobjektmusters hinterlegt werden, wenn die Anzahl an unterschiedlichen
Werten, die das jeweilige Attribut in den jeweiligen Alarmobjekten annimmt, einen vorgegebenen
Maximalwert Giberschreitet.

[0030] Eine besonders effiziente Vorgehensweise zur Suche nach tbereinstimmenden Alarmo-
bjekten in den Alarmobjektgruppen kann bereitgestellt werden, wenn die Ahnlichkeitsmetrik fiir
die Suche nach Ubereinstimmenden Alarmobjekten in den Alarmobjektgruppen auf zumindest
einer der folgenden Vorgehensweisen beruht:

a) dass die den Alarmobjektgruppen zugeordneten Alarmobjekte jeweils paarweise hinsichtlich
deren Ahnlichkeit miteinander verglichen werden, und dass diejenigen Alarmobjektpaare ermittelt
werden, deren Ahnlichkeit am groRten ist, wobei insbesondere vorgesehen ist, dass jedes Alar-
mobjekt nur in einem Alarmobjektpaar enthalten ist,

b) dass zunéchst innerhalb der einzelnen Alarmobjektgruppen die Haufigkeiten der einzelnen
zugeordneten Alarmobjekte ermittelt werden und Alarmobjekte, deren Ahnlichkeit einen vorgege-
benen Alarmobjekt-Ahnlichkeitsschwellenwert iibersteigt, als gleich angesehen und zu einem ag-
gregierten Alarmobjekt zusammengefasst werden, dass die aggregierten Alarmobjekte der Alar-
mobjektgruppen jeweils paarweise miteinander verglichen werden, und dass diejenigen Alarmo-
bjektpaare ermittelt werden, deren Ahnlichkeit am groéRten ist, indem die Haufigkeiten der einzel-
nen zugeordneten Alarmobjekte verglichen werden,

c) dass zunachst innerhalb der einzelnen Alarmobjektgruppen Alarmobjekte, deren Ahnlichkeit
einen vorgegebenen Alarmobjekt-Ahnlichkeitsschwellenwert Ubersteigt, als gleich angesehen
und zu einem aggregierten Alarmobjekt zusammengefasst werden, dass die aggregierten Alarm-
objekte der einzelnen Alarmobjektgruppen Positionen innerhalb des jeweiligen Abschnitts der
Alarmsequenz, den die jeweilige Alarmobjektgruppe umfasst, zugeordnet werden und dass mit-
tels Sequenzalignment die Ahnlichkeiten der aggregierten Alarmobjekte der als &hnlich erkannten
Alarmobjektgruppen ermittelt werden.

[0031] Gemal einer vorteilhaften Ausfiihrungsform eines erfindungsgeméfien Verfahrens kann
auf besonders zuverlassige Weise sichergestellt werden, dass neu hinzugekommene Alarmob-
jekte bzw. Alarmobjektgruppen bei der Erstellung der Alarmobjektmuster berticksichtigt werden,
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wenn das Zusammenfassen der Alarmobjektgruppen zu Alarmobjektmustern nach einer erstma-
ligen Erkennung neuerlich, insbesondere laufend, durchgefihrt wird und die reprasentativen Alar-
mobjekte der einzelnen Alarmobjektmuster auf Grundlage der, in den neu hinzugekommenen,
als ahnlich erkannten, Alarmobjektgruppen enthaltenen, Alarmobjekte, insbesondere mit einem
erfindungsgemalien Verfahren, aktualisiert werden,

wobei insbesondere vorgesehen ist, dass die bereits erstellten Alarmobjektmuster mit den neu
erstellten Alarmobjektgruppen mit einem erfindungsgemafen Verfahren zusammengefasst wer-
den.

[0032] Eine besonders rasche und rechenleistungsschonende Vorgehensweise zur Klassifizie-
rung des Angriffstyps auf dem neu hinzugekommen Alarmobjekte bzw. Alarmobjektgruppen ba-
sieren, kann bereitgestellt werden,
- wenn fir neu erstellte Alarmobjektgruppen die Ahnlichkeit mit den bereits erstellten Alarmob-
jektmustern berechnet wird, wobei eine neue erstellte Alarmobjektgruppe als einem Alarmobjekt-
muster dhnlich erkannt wird, wenn die berechnete Ahnlichkeit zwischen der jeweiligen Alarmob-
jektgruppe und dem jeweiligen Alarmobjektmuster einen vorgegebenen Ahnlichkeitsschwellen-
wert Ubersteigt, und
- wenn diejenigen Alarmobjektmuster, denen die neu erstellten Alarmobjektgruppen als &hnlich
erkannt wurden, auf Grundlage der, in den neu hinzugekommenen Alarmobjektgruppen enthal-
tenen, Alarmobjekte aktualisiert, insbesondere die jeweiligen Alarmobjektmuster mit den neu er-
stellten Alarmobjektgruppen mit einem erfindungsgemafen Verfahren zusammengefasst, wer-
den,
wobei, im Fall, dass diejenige Alarmobjektgruppe, die als einem Alarmobjektmuster ahnlich
erkannt wird, die gleichen Attribute aufweist, wie die Alarmobjektgruppen, auf denen das je-
weilige Alarmobjektmuster basiert, die Attribute der reprasentativen Alarmobjekte des Alar-
mobjektmusters unverandert bleiben, und/oder
- wenn ein neues Alarmobjektmuster erstellt wird, wenn die Ahnlichkeit zwischen den neu er-
stellten Alarmobjektgruppen und den bereits erstellten Alarmobjektmustern den vorgegebenen
Ahnlichkeitsschwellenwert nicht tibersteigt.

[0033] Ein Programm zur Durchfiihrung eines erfindungsgemaRen Verfahrens kann vorteilhafter-
weise auch auf einem Datentrager gespeichert sein.

[0034] Weitere Vorteile und Ausgestaltungen der Erfindung ergeben sich aus der Beschreibung
und den beiliegenden Zeichnungen.

[0035] Die Erfindung ist im Folgenden anhand von besonders vorteilhaften, aber nicht einschran-
kend zu verstehenden Ausfilihrungsbeispielen in den Zeichnungen schematisch dargestellt und
wird unter Bezugnahme auf die Zeichnungen beispielhaft beschrieben.

[0036] Im Folgenden zeigen:

[0037] Fig. 1 ein Ausfuhrungsbeispiel fir das Zusammenfassen von Alarmobjek-
ten zu Alarmobjektgruppen und das Zusammenfassen von Alarmo-
bjektgruppen zu Alarmobjektmustern,

[0038] Fig. 2 ein Ausfuhrungsbeispiel fir das Zusammenfassen von Alarmobjek-
ten zu Alarmobjektgruppen basierend auf verschiedenen zeitlichen
Abstandsschwellenwerten,

[0039] Fig. 3 Ausfihrungsbeispiele fir das Zusammenfassen von Alarmobjekt-
gruppen zu Alarmobjektmustern,

[0040] Fig. 4 ein erstes Ausfuhrungsbeispiel eines erfindungsgemafen Verfah-
rens mit einer Datenbank und zwei verschiedenen zeitlichen Ab-
standsschwellenwerten,

[0041] Fig. 5 ein zweites Ausfihrungsbeispiel eines erfindungsgemalien Verfah-
rens mit einer Datenbank und zwei verschiedenen zeitlichen Ab-
standsschwellenwerten,
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[0042] Fig. 6, Fig. 7, Fig. 8 Beispiele fur Alarmobjekte und Alarmobjektgruppen verschiedener
Angriffserkennungssysteme,

[0043] Fig. 9, Fig. 10 Beispiele fur reprasentative Alarmobjekte und Alarmobjektmuster,

[0044] Fig. 11, Fig. 13 weitere Beispiele flr Alarmobjekte und Alarmobjektgruppen ver-
schiedener Angriffserkennungssysteme,

[0045] Fig. 12, Fig. 14 weitere Beispiele fur reprasentative Alarmobjekte und Alarmobjekt-
muster.

ALLGEMEINE VERFAHRENSBESCHREIBUNG

[0046] Fig. 1 erortert die wichtigsten Konzepte der Erfindung: Der obere Teil von Fig. 1 stellt
Alarmobjekte AQOq, ..., AOs6 dar, die als Abfolgen von Ereignissen auf Zeitlinien auftreten. Die
Abbildung enthélt zwei Zeitachsen, um darzustellen, dass Alarmobjekte AO4, ..., AO16 VON ver-
schiedenen Angriffserkennungssystemen Sa, Sg,... gesammelt werden kdnnen, die entweder in
derselben Netzwerkinfrastruktur oder auch in getrennten Systemumgebungen eingesetzt wer-
den. Eine weitere Mdglichkeit besteht darin, dass Ereignisse aus historischen Alarmobjektproto-
kollen abgerufen und fir die forensische Analyse von Angriffsmanifestationen verwendet werden.

[0047] Fig. 1 zeigt Alarmobjekte AO4, ..., AO1s mit spezifischen Symbolen (Rechtecke, Kreise,
Dreiecke, Balken), die einen bestimmten dem Alarmobjekt AOs, ..., AO1s zugeordneten Typ re-
prasentieren, wobei ein Typ aufgrund eines oder mehrerer, insbesondere allen, Ubereinstimmen-
den Attributen und den Attributen zugehorige Werten, definiert ist, und insbesondere durch eine
in dieser Erfindung beschriebenen Ahnlichkeitsmetrik bestimmt werden kann, wobei zwei Alarm-
objekten dann der gleiche Typ zugeordnet wird, wenn sie eine ausreichend groRe Ahnlichkeit
aufweisen, insbesondere eine Ahnlichkeit groRer als ein bestimmter Schwellenwert.

[0048] Im Allgemeinen stellt jedes Alarmobjekt AO4, ..., AOs6 €in einzigartiges Ereignis dar, das
nur zu einem bestimmten Zeitpunkt eintritt. Allerdings kdnnen Alarmobjekte AO4, ..., AO1s dessel-
ben Typs, z.B. Alarmobjekte AO;, ..., AO16, die durch die Verletzung einer bestimmten vordefi-
nierten Regel erzeugt werden, oder Alarmobjekte AO4, ..., AOs6, die von denselben Angriffser-
kennungssystemen Sp, Sg,... gemeldet werden, mehrfach auftreten. Diese Alarmobjekte AQx, ...,
AOi6 werden entsprechend mit dem gleichen Symbol gekennzeichnet. Alarmobjekte AQ;, ...,
AOs6, die sich nur durch wenige zusatzliche, fehlende, oder veranderte Attribute unterscheiden,
beispielsweise durch eines von mehreren abweichenden Attributen, werden beispielhaft zwar mit
dem gleichen, aber gedrehten Symbol dargestellt. In oben gezeigter Grafik ist dies bei dem Drei-
eck, das die Alarmobjekte AO;, AOg, AOs, AO12, AOss reprasentiert, sichtbar, dessen Spitze einige
Male nach oben und einige Male nach unten zeigt.

[0049] Wie schon zuvor erwahnt, ist die Zuordnung von Alarmobjekten AOa, ..., AO1s zu abstrak-
ten Alarmobjektmustern P, ..., Pk, d.h., Mustern, die ein typisches Auftreten von einem oder meh-
reren Alarmobjekten AOq, ..., AO16 reprasentativ beschreiben, nicht trivial.

[0050] In dem einfachen Beispiel in Fig. 1 ist zu erkennen, dass die Sequenz der Alarmobjekity-
pen Rechteck-Dreieck-Kreis manchmal mit dem mit der Spitze nach oben zeigenden Dreiecks
und manchmal mit dem mit der Spitze des nach unten zeigenden Dreiecks vorkommt, insgesamt
aber dreimal auftritt. Das Muster Kreis-Kreis-Dreieck tritt zweimal in den beiden Zeitlinien auf.
Diese Gruppen sind fur den Menschen intuitiv sichtbar, da diese Alarmobjekte nahe beieinander
liegen und nicht durch andere Alarmobjekttypen unterbrochen werden. Da ein gemeinsames Auf-
treten von mehreren Alarmobjekten ein wesentlich genauerer Indikator fir eine bestimmte auslo-
sende Aktion ist als jeweils alle einzeln auftretenden Alarmobjekte alleine, ist es sinnvoll, Alarm-
objekte solchen Alarmobjektgruppen Gy, ..., Ge¢ zuzuordnen. Der mittlere Teil von Fig. 1 zeigt
Alarmobjektgruppen Gy, ..., Ges auf der Grundlage ihrer jeweiligen zeitlichen Position auf den Zeit-
achsen.

[0051] Eine Gruppierung nach Alarmobjekttypen statt nach zeitlicher Nahe ist bei einem erfin-
dungsgemalfen Verfahren zwar ebenfalls méglich, hatte aber unter Umstanden einen Informati-
onsverlust zur Folge, da Alarmobjekte AO4, ..., AO1s unabhangig von inrem Kontext, d.h. anderen
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Alarmobjekten AQO;, ..., AO16, die vermutlich von derselben ausldsenden Aktion erzeugt werden,
Alarmobjektgruppen Gy, ..., Gs zugeordnet worden wéren. Beispielsweise hatte eine Gruppierung
aller Warnmeldungen des Typs Kreis die Tatsache vernachlassigt, dass dieser Typ sowohl in den
Mustern Rechteck-Dreieck-Kreis sowie Kreis-Kreis-Dreieck auftritt, und wére daher fir sich allein
genommen moglicherweise kein guter Indikator fur eine bestimmte Angriffsausfihrung.

[0052] Die Reihenfolge, Haufigkeit und Attribute der Alarmobjekte AOs, ..., AOss innerhalb der
Alarmobjektgruppen Gy, ..., Ge ermdglichen die Berechnung von Ahnlichkeiten zwischen ihnen.
Alarmobijektgruppen G, ..., Gs, die eine hohe Ahnlichkeit ergeben, stehen wahrscheinlich mit
derselben Grundursache in Zusammenhang und sollten daher zu einer komprimierten Form zu-
sammengefasst werden, die einen typischen Fall dieser Alarmobjektgruppe Gy, ..., Ge widerspie-
gelt, was im Zusammenhang mit der Erfindung als ein Alarmobjektmuster Py, ..., Px bezeichnet
wird.

[0053] Der untere Teil der Fig. 1 zeigt die Generierung von Alarmobjektmustern P4, ..., Px aus
ahnlichen Alarmobjektgruppen Gy, ..., Gs. Dabei werden Ordnungen, Haufigkeiten und Attribute
der Alarmobjektmuster Py, ..., Px so erstellt, dass alle zugeordneten Alarmobjektgruppen Gy, ...,
Gs so gut wie maglich reprasentiert werden.

[0054] Fig. 1 zeigt, dass dies durch die Zusammenfihrung der Alarmobjektgruppen Gi, Gs, Ge,
die durch die Symbole Rechteck-Dreieck-Kreis reprasentierte Alarmobjekte umfassen, zum Alar-
mobjektmuster P erreicht wird. Dabei wird ein repréasentatives Alarmobjekt RA», d.h. z.B. ein
neuer Alarmobjekttyp, dargestellt aus zwei verbundenen Dreiecken, die sowohl nach oben als
auch nach unten zeigen, erstellt wird. Dieses reprasentative Alarmobjekt RA; ist somit ein Misch-
typ aus den bestehenden Dreieck-Alarmobjekttypen AO;, AOs, AO1s. Das kdnnte beispielsweise
bedeuten, dass zwei verschiedene Attribute der urspriinglichen Alarmobjekte AO,, AOs, AO1s ZU
einer Liste zusammengefasst werden, worauf im Folgenden noch naher eingegangen wird.

[0055] Das zweite Alarmobjektmuster P, mit dem Alarmobjekityp-Muster Kreis-Kreis-Dreieck
wird aus den zwei identischen Alarmobjektgruppen G, G4 gebildet und die reprasentativen Alar-
mobjekt RA4, RAs, RAs entsprechen daher den urspriinglichen Alarmobjekttypen der Alarmob-
jektgruppen Gz, Ga.

[0056] Wenn die Generierung von Alarmobjektmustern P4, ..., P« auf der Ahnlichkeit der Alarmo-
bjekte AOs, ..., AO, und nicht auf Alarmobjektgruppen Gy, ..., Gn basieren wiirde und angenom-
men wirde, dass das Dreieck mit der Spitze nach unten und das Dreieck mit der Spitze nach
oben ahnliche Alarmobjekte AO,, ..., AO, reprasentieren, waren alle ihre Vorkommnisse durch
den vorher genannten Mischtyp als reprasentatives Alarmobjekt RA ersetzt worden, und héatten
somit die Genauigkeit des zweiten Alarmobjektmusters P4, ..., Pk verringert. Dies legt nahe, dass
die Bildung von Alarmobjektgruppen Gy, ..., Gm logisch zusammenhé&ngender Alarmobjekte AO1,
..., AOn ein wesentlicher Vorteil bei der Generierung von Alarmobjektmustern Py, ..., Px ist.

[0057] AbschlieRend enthalt des dritte Alarmobjektmuster P; ein einziges repréasentatives Alarm-
objekt RA; (Balken), das nur einmal auftritt und das einzige Alarmobjekt in seiner Gruppe Gs ist.

DETAILLIERTE VERFAHRENSBESCHREIBUNG

[0058] Als Datengrundlage fur ein erfindungsgemalies Verfahren wird eine Alarmobjektsequenz
aus einem oder mehreren Angriffserkennungssystemen Sa, Sg genutzt, in der die einzelnen Alar-
mobjekte AOs, ..., AOn in der Abfolge ihres Auftretens, insbesondere versehen mit einem Zeit-
stempel, enthalten sind, wobei den einzelnen Alarmobjekten AQ4, ..., AO, jeweils eine Anzahl von
Attributen und den Attributen zugeordnete Werte, insbesondere eine Anzahl von Zahlen, Zei-
chenketten und/oder Objekten, zugeordnet sind, die den jeweils aufgetretenen anomalen Be-
triebszustand, der vom jeweiligen Angriffserkennungssystem Sa, Sg als einem Erkennungsfall
entsprechend erkannt wurde, charakterisieren.

[0059] Der erste Schritt eines erfindungsgemafen Verfahrens ist die Bildung von Alarmobjekt-
gruppen Gy, ..., Gm aus diesen eingehenden Alarmobjekten AOy, ..., AO,. Dabei werden z.B. die-
jenigen Alarmobjekte AO, ..., AOn zu einer Alarmobjektgruppe Gq, ..., Gm zZusammengefasst, de-
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ren Abstéande zum jeweils nachsten Alarmobjekt AO in der Alarmobjektsequenz einen vorgege-
benen zeitlichen Abstandsschwellenwert & unterschreiten.

[0060] Fig. 2 verdeutlicht dieses Vorgehen, wobei jede Markierung an jedem Zeitstrahl eine Dis-
tanz von einer Zeiteinheit bedeutet. Wie in Fig. 2 zu sehen ist, fihren kleinere zeitliche Abstands-
schwellenwerte d zur Bildung einer grol3eren Anzahl von Alarmobjektgruppen G. So werden bei
einem zeitlichen Abstandsschwellenwert 8=0,5 Zeiteinheiten jeweils nur noch einzelne Alarmob-
jekte A zu einer Alarmobjektgruppe G zusammengefasst, wahrend bei einem zeitlichen Abstands-
schwellenwert 8=3,5 Zeiteinheiten jeweils am drei bzw. vier einzelne Alarmobjekte AO zu zwei
Alarmobjektgruppen G zusammengefasst werden.

[0061] Eine manuelle Angabe eines bestimmten zeitlichen Abstandsschwellenwerts als maximal
zuldssiger zeitlichen Abstandsschwellenwert & zwischen den Alarmobjekten AOy, ..., AO; ist nicht
trivial, da ein hohes Mal3 an Wissen Uber die Interaktionen der Alarmobjekte AO4, ..., AO, und die
erwarteten Strukturen der Alarmobjektsequenzen einflieBen. Dazu kommt, dass unterschiedliche
Alarmobjektmuster P, ..., Pk spezifische Einstellungen fir den zeitlichen Abstandsschwellenwert
O erfordern kénnen, die jedoch untereinander inkompatibel sind. Um dieses Problem zu Iésen,
kann die Alarmobjektgruppenbildung fir mehrere zeitliche Abstandsschwellenwerte & parallel
durchgefihrt werden. Dadurch erhéht sich die Wahrscheinlichkeit, dass fiir verschiedene Arten
von Mustern von Alarmobjekten AO4, ..., AO, glltige und brauchbare Alarmobjektmustern Py, ...,
P« gefunden werden.

[0062] Das Vergleichen und Zusammenfassen bzw. Aggregieren von Alarmobjektgruppen Gy, ...,
Gn zu Alarmobjektmustern P4, ..., Py, wird in Fig. 3 schematisch dargestellt. In Fig. 3 sind in drei
Spalten jeweils drei Alarmobjektgruppen Gi, G2, Gs; G4, Gs, Gs; G7, Gs, G untereinander darge-
stellt, fir die anhand einer vorgegebenen Ahnlichkeitsmetrik die Ahnlichkeit ermittelt werden soll,
und die jeweils zu einer einzigen Alarmobjektgruppe G aggregiert werden sollen.

[0063] Die strichlierten und durchgezogenen Pfeile in Fig. 3 haben eine unterschiedliche Bedeu-
tung: Die durchgezogenen Pfeile in Fig. 3 stellen dar, wie Alarmobjektgruppen G1, G2, Gs; G4, Gs,
Gs; G7, Gs, G miteinander aggregiert werden - an der Spitze des Pfeils steht also die jeweils aus
den einzelnen Alarmobjektgruppen Gi, G2, Gs; Ga, Gs, Ge; G7, Gg, Go aggregierte Alarmobjekt-
gruppe. Die strichlierten Pfeile in Fig. 3 stellen dar, dass eine einzelne Alarmobjektgruppe Gi, Go,
Gs; G4, Gs, Gg; G7, Gg, Gg zu einer anderen Darstellungsform umgewandelt wird, und zwar immer
in der Reihenfolge: Urspringliche Alarmobjektgruppe (links) -> Haufigkeitsbasierte Alarmobjekt-
gruppe (Mitte) -> Sequenzalignmentbasierte Alarmobjektgruppe (rechts).

Insgesamt werden drei Moglichkeiten betrachtet:

[0064] Die linke Seite der Fig. 3 zeigt die erste Mdglichkeit, wobei die Alarmobjekte AO der drei
Alarmobjektgruppen Gi, G2, Gz miteinander verglichen werden. Insbesondere wird eine Ahnlich-
keitsmetrik fur Alarmobjekte AO festgelegt, um so das Auffinden von Paaren von Alarmobjekten
AO (iber mehrere Alarmobjektgruppen Gi, G2, Gs hinweg zu ermdglichen, die eine hohe Ahnlich-
keit erzielen. Dadurch ist es vorteilhafterweise nicht notwendig, vorauszusetzen, dass alle Alar-
mobjekte AO in der gleichen Reihenfolge in den einzelnen Alarmobjektgruppen Gi, G2, Gs auf-
treten.

[0065] Mit Hilfe der Ahnlichkeitsmetrik fur Alarmobjekte AO werden dabei die Attribute aller Alar-
mobjekte AO verglichen, wobei idente oder ahnliche Attribute zu einer héheren Wahrscheinlich-
keit zwischen Alarmobjekten AO beitragen, als unahnliche oder ungleiche Attribute. Die Gesam-
tahnlichkeit einer Alarmobjektgruppe Gi1, G2, Gz wird dann als ein gewichtetes Mittel, insbeson-
dere der Durchschnitt, aller Ahnlichkeiten der gefundenen Alarmobjekt-Paare berechnet.

[0066] Um Alarmobjektgruppen Gi, ..., Gm zu aggregieren, kann wiederum ein Auffinden von
Paaren von zusammengehdrigen Alarmobjekten AO4, ..., AO, verwendet werden, um diese dann
einzeln zu Aggregieren und deren Gesamtheit der Alarmobjektgruppe zuzuordnen. Diese zweite
Mdglichkeit ist in der Mitte der Fig. 3 fir die Alarmobjektgruppen G., Gs, G schematisch darge-
stellt.
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[0067] Besonders vorteilhaft kdnnen in diesem Zusammenhang beim Aggregieren der Alarmob-
jekte AO;q, ..., AOn diejenigen Attribute, die in allen Alarmobjekten AQO4, ..., AOn gleich sind, als
einfache Attribute eingeflgt werden. Weiters kénnen besonders vorteilhaft, diejenigen Attribute,
die wenige Auspragungen, insbesondere mit einer Anzahl unterhalb eines vorgegebenen Schwel-
lenwerts, Uber die Alarmobjekte AOq, ..., AO, hinweg annehmen, als Listen gespeichert werden.

[0068] AulRerdem k&nnen vorteilhafterweise diejenigen Attribute, die viele Auspragungen uber
die Alarmobjekte AQy, ..., AO, hinweg annehmen, insbesondere mit einer Anzahl Gber einen be-
stimmten Schwellenwert, als Platzhalter, die beliebige Werte annehmen kénnen, gespeichert
werden. Die Ahnlichkeitsmetrik der Alarmobjekte AO;, ..., AO, kdnnte dann die Attribute, die einen
der in den Listen gespeicherten Werte annehmen, sowie diejenigen Attribute, die zu den Platz-
haltern zugeordnet werden, positiv auf die Gesamtahnlichkeit auswirken lassen. Solch eine Zu-
ordnung von Platzhaltern und Listen zu Attributen von Alarmobjekten wird im Folgenden als Ag-
gregationsmethode fir Alarmobjekte bezeichnet.

[0069] Der mittlere Teil der Fig. 3 zeigt eine besonders effiziente Methode zum Finden der Ahn-
lichkeit von Alarmobjektgruppen Ga, Gs, Gs und Erstellen einer aggregierten Alarmobjektgruppe
bzw. des Alarmobjektmusters P, unabhangig von der Position der Alarmobjekte AO;, ..., AOx in
den jeweiligen Alarmobjektsequenzen. Dabei werden in der Mitte von Fig. 3 innerhalb jeder Alar-
mobjektgruppe Ga, Gs, Ge zuerst die Haufigkeiten aller Alarmobjekte AOq, ..., AO, bestimmt, wo-
bei &hnliche Alarmobjekte A, also Alarmobjekte A, deren Ahnlichkeit einen vorgegebenen Alarm-
Ahnlichkeitsschwellenwert fiir die minimale Ahnlichkeit fur Alarmobjekte AO (iberschreiten, als
gleich angesehen werden, und jede Menge an Alarmobjekten AO wird im des Alarmobjektmus-
ters P, bzw. in der aggregierten Alarmobjektgruppe durch ein reprasentatives Alarmobjekt RAz,
RAs, RAg dargestellt wird, das sich als Aggregation aller ahnlichen Alarmobjekte AO ergibt.

[0070] Dann wird wie zuvor eine Zuordnung zwischen den reprasentativen Alarmobjekten RA7,
RAs, RAg Uiber die Alarmobjektgruppen Gy, ..., Gm hinweg durchgefihrt, wobei sich in diesem Fall
die Anzahl der notwendigen Vergleiche von der Gesamtheit der Alarmobjekte AO;, ..., AO, auf
die reprasentativen Alarmobjekte RA7, RAs, RAq reduziert hat.

[0071] Die Ahnlichkeit der Alarmobjektgruppen Gy, ..., Gm kann nun einerseits bestimmt werden,
indem die Haufigkeiten der zugeordneten représentativen Alarmobjekte RA7, RAs, RAg verglichen
wird. Beispielsweise kann das Verhaltnis der Haufigkeiten bestimmt werden, sodass ubereinstim-
mende Haufigkeiten einen positiven Einfluss auf die Ahnlichkeit haben, geringe Abweichungen
einen negativen Einfluss auf die Ahnlichkeit haben, und starke Abweichungen einen stark nega-
tiven Einfluss auf die Ahnlichkeit haben.

[0072] Ein Zusammenfassen bzw. eine Aggregation der Alarmobjektgruppen Ga, ..., Gm ZU einem
Alarmobjektmuster P; ist anschlieend maoglich, indem Grenzen fir die jeweiligen Haufigkeiten
der vorkommenden reprasentativen Alarmobjekte RA7, RAs, RAs festgelegt werden, sodass alle
Alarmobjektgruppen G4, ..., Gm diesen Haufigkeitsintervallen entsprechen, das heif3t, dass fur
jedes der reprasentativen Alarmobjekte RA7, RAs, RAq die minimale und maximale Haufigkeit der
den reprasentativen Alarmobjekten zugehdrigen Alarmobjekte AOq, ..., AO, bestimmt und als mi-
nimale und maximale Grenzen fir die Haufigkeiten der reprasentativen Alarmobjekte RA7, RAs,
RA9 im Alarmobjektmuster festgelegt werden. Die zugehérigen Alarmobjekte AO4, ..., AO, zu
diesen Haufigkeitsverteilungen werden wiederum durch eine Aggregation der reprasentativen
Alarmobjekte RA7, RAs, RAg der Alarmobjektgruppen Ga, ..., Gm erzeugt.

[0073] Die rechte Seite der Fig. 3 zeigt eine besonders effiziente Methode zum Finden der Ahn-
lichkeit der Alarmobjektgruppen G, Gs, Gg und Erstellen einer aggregierten Alarmobjektgruppe
bzw. des Alarmobjektmusters P3 basierend auf den Positionen der Alarmobjekte AO, ..., Ay in
den jeweiligen Alarmobjektsequenzen. Dabei werden die reprasentativen Alarmobjekte RA7, RAs,
RAs, die im Zuge der vorherigen Methode erstellt wurden, den Positionen der urspringlichen
Alarmobjekte AQq, ..., AO, in den jeweiligen Alarmobjektsequenzen der Alarmobjektgruppen Gy,
Gs, Gg zugeordnet. Dann ist es mithilfe von bekannten Methoden aus dem Sequenzalignment
(siehe z.B. Gonzalo Navarro. 2001. A guided tour to approximate string matching. ACM compu-
ting surveys (CSUR) 33, 1 (2001), 31-88), die die notwendigen Anderungsoperationen zahlen,
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um die jeweiligen Alarmobjektsequenzen in Ubereinstimmung zu bringen, méglich, die Ahnlich-
keit der Alarmobjektgruppen G+, Gs, Go zu bestimmen. Ebenso kdnnen diese Methoden, insbe-
sondere flr das Feststellen einer langsten gemeinsamen und maoglicherweise unterbrochenen
Alarmobjektkette, die in allen Alarmobjektgruppen G, Gg, Gg vorhanden ist, verwendet werden,
um das Alarmobjektmuster Ps; bzw. die aggregierte Alarmobjektgruppe zu erstellen.

[0074] Anhand der Fig. 4 wird beispielhaft ein erstes Ausfiihrungsbeispiel eines erfindungsgema-
Ren Verfahrens mit zwei zeitlichen Abstandsschwellenwerten djarge Und &sman und einer Datenbank
D erlautert. In der Datenbank D werden die erstellten Alarmobjektgruppen Gy, ..., G4 hinterlegt
und Alarmobjektmuster P1, P, werden auf Grundlage der in der Datenbank D hinterlegten Alarm-
objektgruppen G, ..., G4 erstellt. Diese Alarmobjektmuster P, P2, sowie die Zugehorigkeit der
einzelnen Alarmobjektgruppen G1, ..., G4 zu den einzelnen Alarmobjektmustern P, P> werden
ebenfalls in der Datenbank D hinterlegt. Aus Grinden der Ubersichtlichkeit sind in Fig. 5 die ein-
zelnen Alarmobjekte AOq, ..., AO, der Alarmgruppen Ga, ..., Gs; G, ..., G's nicht mit Bezugszei-
chen gekennzeichnet.

[0075] Das erste Ausfihrungsbeispiel in Fig. 4 dargestellt und befasst sich mit dem Finden von
Alarmobjektmustern P1, P> und der Wiedererkennung dieser Alarmobjektmuster P1, P, auf ver-
schiedenen Angriffserkennungssystemen Sa, Sg. Der untere Teil der Fig. 4 zeigt das Auftreten
von Alarmobjekten AO, ..., AO, in Form von Alarmobjektsequenzen, die von den Angriffserken-
nungssystemen Sa, Sg erzeugt werden. In den Alarmobjektsequenzen sind die einzelnen Alarm-
objekte AQy, ..., AOn in der Abfolge ihres Auftretens, z.B. versehen mit einem Zeitstempel enthal-
ten, die von den beiden Angriffserkennungssystemen Sa, Sg erstellt werden. Der mittlere Teil der
Fig. 4 beinhaltet die erstellten Alarmobjektmuster P4, P-.

[0076] Der obere Teil der Fig. 4 zeigt eine Datenbank D, in der im Ausflihrungsbeispiel alle er-
stellten Alarmobjektgruppen Gy, ..., G4, sowie deren Zuordnungen zu den erstellten Alarmobjekt-
mustern P1, P> gespeichert werden. Das bedeutet, dass jede Alarmobjektgruppe Ga, ..., G4 von
Alarmobjekten AO;, ..., AO,, die erkannt wurde, in dieser Datenbank D dauerhaft gespeichert
wird, und dass zu jeder dieser Alarmobjektgruppen Gy, ..., G4 eine Referenz zum zugehdrigen
Alarmobjektmuster P1, P, gespeichert wird, z.B. in Form einer Liste fir jedes Alarmobjektmuster
P1, P> mit Referenzen zu den zugehdrigen Alarmobjektgruppen Gq, ..., Ga4. Es ist somit mdglich,
alle einem Alarmobjektmuster P1, P2 zugehdérigen Alarmobjektgruppen Gy, ..., G4 zu erhalten,
indem Uber alle Referenzen auf Alarmobjektgruppen Gu, ..., G4, die in der fir diesen Alarmobjekt-
muster P41, P> gespeicherten Liste vorhanden sind, iteriert wird.

[0077] Die Datenbank D stellt somit vorteilhafterweise sicher, dass Alarmobjektmuster P4, P>
guasi als reprasentative aggregierte Alarmobjektgruppe fur alle in der Datenbank D gespeicher-
ten Alarmobjektgruppen Gy, ..., G4 erzeugt werden. Zwar funktioniert ein erfindungsgemaliles Ver-
fahren auch ohne eine derartige Datenbank D ausreichend zuverlassig. Eine derartige Datenbank
D verhindert allerdings vorteilhafterweise, dass die bestehenden Alarmobjektmuster P41, P> immer
weiter verandert werden, sobald neue Alarmobjektgruppen G zugeordnet werden, was zu einer
Ubergeneralisierung fiihren konnte. Da uUbergeneralisierte Alarmobjektmuster P, P, umso mehr
Zuordnungen von neu erstellten Alarmobjektgruppen G erhalten, kénnte sich dieser Effekt tiber
die Zeit sogar verstarken, was durch eine Datenbank D zuverlassig verhindert wird.

[0078] Das Erstellen einer Datenbank kénnte unter Umstanden mit einer erhéhten Komplexitat
des Verfahrensablaufs, einer Erh6hung des Speicherbedarfs, da zu jedem Alarmobjektmuster Py,
..., Px eine Menge an Alarmobjektgruppen Gu, ..., Gm gespeichert werden, und einer Erhéhung
der Laufzeit, da bei jeder Neuerstellung eines Alarmobjektmusters P4, ..., Px mehrere Alarmob-
jektgruppen Gy, ..., Gm aggregiert werden, einhergehen. Dies kdnnte vor allem im Betrieb in Echt-
zeit zu Problemen fiihren, wenn sich die Anzahl der Alarmobjektgruppen Ga, ..., Gm stetig erhdht
und somit bei lAngerem Betrieb aufgrund einer zu hohen Rechenzeit, die durch die Aggregation
der den Alarmobjektmustern P, ..., Px zugehorigen Alarmobjektgruppen Gy, ..., Gm verursacht
werden kdnnte, neue Alarmobjekte AO4, ..., AOn nicht mehr ohne grof3e Verzégerung prozessiert
werden wirden.

[0079] Daher kdnnen bei einem erfindungsgemafen Verfahren optional zur Vermeidung dieser
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Probleme drei verschiedene Strategien zur Speicherung von Listen der zu Alarmobjektmustern
P4, ..., Px zugehorigen Alarmobjektgruppen G4, ..., Gm angewendet werden, die je nach Anwen-
dungsfall ausgewahlt werden kénnen:

[0080] So kann die Zugehdorigkeit der einzelnen Alarmobjektgruppen Gy, ..., Gm zu den einzelnen
Alarmobjektmustern P4, ..., P« in Form von Listen umfassend die einem jeweiligen Alarmobjekt-
muster Pi, ..., Px zugeordneten Alarmobjektgruppen Gi, ..., Gn in der Datenbank D hinterlegt
werden. Dabei kann es sich um einen oder mehrere der folgenden Listentypen handeln:

[0081] « Unbeschrankte Listen: Diese Strategie impliziert, dass die Zahl der Listeneintrége un-
begrenzt anwachsen kann. Eine solche Strategie ist nutzlich fur forensische Analysen,
bei denen keine Prozessierung in Echtzeit notwendig ist und die Gesamtzahl der Alar-
mobjektgruppen Gy, ..., Gm begrenzt und klein genug ist, um alle Alarmobjektgruppen
Gy, ..., Gm zu speichern.

[0082] « Linear beflllbare Listen: Bei dieser Strategie ist die Gro3e der Listen auf einen Fixwert
begrenzt. Sobald die Grol3e einer Liste diesen Wert erreicht, fihrt das Hinzufligen einer
neuen Alarmobjektgruppe G dazu, dass die alteste Alarmobjektgruppe in der Liste Gy,
..., Gm entfernt wird, womit sich die Listengrdf3e nicht weiter &ndert.

[0083] « Logarithmisch beflllbare Listen: Zuerst wird die Liste bis zu ihrer maximalen Grof3e wie
bei einer linear beflllbaren Liste geflllt. Dann ersetzt jede neu hinzugefiigte Alarmob-
jektgruppe Gm die Alarmobjektgruppe Gm an der letzten Position mit einer Wahrschein-
lichkeit von 50%, verschiebt die Alarmobjektgruppe Gn an der letzten Position mit einer
Wahrscheinlichkeit von 25% um eine Position in Richtung der Alarmobjektgruppe G:
an ersten Position und Giberschreibt somit die Alarmobjektgruppe Gm-1 an der vorletzten
Position, verschiebt die beiden letzten Alarmobjektgruppen mit einer Wahrscheinlich-
keit von 12,5% gemeinsam um eine Position in Richtung der ersten Position und tber-
schreibt somit die Alarmobjektgruppe Gm.2 an der vorvorletzten Position, usw. Dadurch
wird sichergestellt, dass Alarmobjektgruppen Gy, ..., Gm, die in den ersten Positionen
der Liste gespeichert sind, langer in den Listen gespeichert bleiben und somit die Ge-
samtheit der in der Liste gespeicherten Alarmobjektgruppen Gy, ..., Gm eine vielféltigere
und reprasentativere Menge darstellen. Diese Strategie ist daher besonders nitzlich,
wenn Alarmobjektgruppen Gg, ..., G Uber lange Zeitintervalle auftreten, z.B. wenn sie
aus verschiedenen Systemumgebungen gesammelt werden.

[0084] In Fig. 4 werden jedem der horizontal voneinander getrennten Blocke werden zwei Ab-
schnitte angezeigt, einer fur einen grofen zeitlichen Abstandsschwellenwerten djage (0Oben) und
einer fur einen kleinen zeitlichen Abstandsschwellenwerten &smai (Unten). Wie in der Fig. 4 zu
sehen ist, wird die Anzahl der gebildeten Alarmobjektgruppen durch den zeitlichen Abstands-
schwellenwerten & beeinflusst, d.h. fir das Angriffserkennungssystem Sa werden zwei Alarmob-
jektgruppen Gi, G fur einen grof3en zeitlichen Abstandsschwellenwerten diage Und vier Alarmob-
jektgruppen G'y, ..., G% flr einen kleinen zeitlichen Abstandsschwellenwerten dsmar gebildet.

[0085] Der Einfachheit halber wird im Folgenden nur auf die Alarmobjektgruppen P1, P», die fur
den grof3en zeitlichen Abstandsschwellenwerten diage gebildet werden, beginnend mit der ersten
Alarmobjektgruppe P1, die Alarmobjekte AO4, ..., AOs umfasst, die durch ein sich zweimal wie-
derholendes Muster der Symbole Rechteck-Dreieck-Kreis reprasentiert werden.

[0086] Da am Beginn des Ablaufs eines erfindungsgemafen Verfahrens zunachst keine Alarm-
objektmuster P existieren, wird die Alarmobjektgruppe G1 in die Datenbank D aufgenommen und
gleichzeitig als neues Alarmobjektmuster hinzugeflgt, indem sie kopiert wird, wie in Schritt (1)
angegeben in Fig. 4. Da zu diesem Zeitpunkt nur diese Alarmobjektgruppe G: in der Datenbank
D existiert, ist der Alarmobjektmuster ident mit der urspriinglichen Alarmobjektgruppe Gi. Erst
danach findet die Generierung eines Alarmobjektmusters P1 aus mehreren Alarmobjektgruppen
G1, G2 der Datenbank D statt, wie in Schritt (2) angegeben.

[0087] Die zweite Alarmobjektgruppe G», die vom Angriffserkennungssystem Sa unter Verwen-
dung des grof3en zeitlichen Abstandsschwellenwerten diarge identifiziert wurde, beinhaltet die glei-
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che Abfolge an Alarmobjekten wie die erste Alarmobjektgruppe Gi. Schritt (3) zeigt, dass die
Ahnlichkeit zwischen der zweiten Alarmobjektgruppe G, und dem Alarmobjektmuster P; berech-
net wird.

[0088] Da es nur ein Alarmobjektmuster P gibt und angenommen wird, dass die erreichte Ahn-
lichkeit mit der zweiten Alarmobjektgruppe groRRer als ein vordefinierter Alarmobjektgruppen-Ahn-
lichkeitsschwellenwert t ist, wird die zweite Alarmobjektgruppe G> der Datenbank D hinzugefigt,
die die Alarmobjektgruppen G1, G2 speichert, die dem Alarmobjektmuster P, zugeordnet sind, wie
in Schritt (4) angegeben.

[0089] Das Hinzufligen Iost eine Neuerstellung des Alarmobjektmusters P1 aus, wie in Schritt (5)
angegeben. Die Neuerstellung des Alarmobjektmusters P; ist vorteilhaft, damit das Alarmobjekt-
muster P; stets einer typischen Représentation aller ihnm zugeordneten Alarmobjektgruppen Ga,
G, die in der Datenbank D gespeichert sind, entspricht, und somit auch den in der neu zugeord-
neten Alarmobjektgruppe G- enthaltenen Strukturen von Alarmobjekten AOa, ..., AOg oder Abfol-
gen von Alarmobjekten ausreichend entspricht. Unter der Annahme, dass alle Alarmobjekte AO4,
..., AOg in der ersten und zweiten Alarmobjektgruppe Gi, G die gleichen Attribute haben, bleibt
das neuerstellte Alarmobjektmuster P; unverandert.

[0090] Nun tritt eine dritte Alarmobjektgruppe Gs im Angriffserkennungssystem Sg zu einem Zeit-
punkt auf, der nach der Erstellung des Alarmobjektmusters P1 von Angriffserkennungssystem Sa
generiert wurde. Wie zuvor wird fur die dritte Alarmobjektgruppe Gz die Ahnlichkeit zu allen bisher
vorhandenen Alarmobjektmustern, in Fig.4 ist dies nur das Alarmobjektmuster P1, berechnet, wie
in Schritt (6) gezeigt.

[0091] In diesem Fall stimmen nur die ersten vier Alarmobjekte AOs, ..., AO4 der sechs Alarmob-
jekte der Alarmobjektgruppe Gs liberein, was bedeutet, dass die Ahnlichkeit geringer ist als die
zuvor berechnete Ahnlichkeit der zweiten Alarmobjektgruppe G2 zum Alarmobjektmuster P;. Ein
Grund dafur kénnten systemspezifische Attributwerte in Warnmeldungen oder Variationen der
Angriffsausfiihrung sein, die die Alarmobjekte auf Angriffserkennungssystem Sg entsprechend
abandern. Unter der Annahme, dass die Ahnlichkeit ausreichend hoch ist, d.h. iiber dem vorge-
gebenen Alarmobjektgruppen-Ahnlichkeitsschwellenwert t liegt, kann dies als Erkennung einer
Ausfiihrung desselben Angriffs auf Angriffserkennungssystem Sg interpretiert werden.

[0092] Andernfalls wird ein neues Alarmobjektmuster P basierend der dritten Alarmobjektgruppe
Gs generiert. In jedem Fall wird die Alarmobjektgruppe Gs der Datenbank D hinzugefligt, wie in
Schritt (7) angegeben.

[0093] Eine Neugenerierung des Alarmobjektmusters bzw. Generierung eines weiteren Alarm-
objektmusters ist in der Grafik nicht dargestellt, da sich das zweite Ausfiihrungsbeispiel ausfiihr-
licher mit diesem Fall befasst.

[0094] Die Vorgehensweise fiir diejenigen Alarmobjektgruppen G, ..., G, die fur den kleinen
zeitlichen Abstandsschwellenwert dsman identifiziert wurden, ist analog, aber aus Ubersichtsgriin-
den nicht in Fig. 4 eingezeichnet. Wie in der rechten Seite der Fig. 4 dargestellt, werden die vier
auf Angriffserkennungssystem SA identifizierten Alarmobjektgruppen G, ..., G's iterativ, d.h. auf-
einanderfolgend, zur Datenbank D hinzugefuigt und alle zu einem einzigen Alarmobjektmuster P-
zusammengefihrt. Auf Angriffserkennungssystem Sg werden fuir den kleinen zeitlichen Abstands-
schwellenwert dsmai zwei Alarmobjektgruppen G's, G's identifiziert, von denen die Alarmobjekt-
gruppen G's die gleiche Alarmobjektsequenz wie das Alarmobjektmuster P, umfasst und daher
ahnlich genug ist, um eine erfolgreiche Erkennung des dem Alarmobjektmuster P, zugeordneten
Angriffstyp zu ergeben, wahrend die andere Alarmobjektgruppen G's nur eines von drei Alarmo-
bjekten gemeinsam mit dem Alarmobjektmuster P, hat und daher nicht ahnlich genug ist, um als
auf demjenigen Angriffstyp beruhend erkannt zu werden, der dem Alarmobjektmuster P, zuge-
ordnet ist.

[0095] Das zweite Ausfiihrungsbeispiel ist in Fig. 5 schematisch dargestellt und konzentriert sich
auf die Zusammenlegung von Alarmobjektgruppen, die auf verschiedenen Angriffserkennungs-
system Sa, Sg identifiziert wurden. Die in Fig. 5 markierten Schritte konzentrieren sich der Ein-
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fachheit halber nur auf die Ergebnisse des kleinen zeitlichen Abstandsschwellenwerts dsmai. Aus
Grunden der Ubersichtlichkeit sind in Fig. 5 die einzelnen Alarmobjekte AOq, ..., AO, der Alarm-
gruppen G, ..., G' nicht mit Bezugszeichen gekennzeichnet.

[0096] Ahnlich wie im ersten Ausfiihrungsbeispiel deuten die Schritte (1) und (2) auf die Gene-
rierung eines Alarmobjektmusters P, aus der ersten Alarmobjektgruppe G'i1 auf Angriffserken-
nungssystem Sa hin, wobei die Alarmobjektgruppe G‘1 zuerst der Datenbank D hinzugeftigt wird
und erst dann das Alarmobjektmuster P; erzeugt wird.

[0097] In diesem zweiten Ausfiihrungsbeispiel unterscheidet sich jedoch die zweite Alarmobjekt-
gruppe G‘2 von Angriffserkennungssystem Sa im zweiten und vierten Alarmobjekt von Alarmob-
jektgruppe G4, was dadurch angedeutet ist, dass die Spitzen der Dreiecke in unterschiedliche
Richtungen zeigen. Es wird angenommen, dass die Alarmobjektgruppe G‘; dennoch eine ausrei-
chend hohe Ahnlichkeit bei der Priifung in Schritt (3) ergibt und daher in Schritt (4) zur Datenbank
D hinzugefiigt und dem Alarmobjektmuster P; zugeordnet wird. Dies wiederum fiihrt zur Neuer-
zeugung des Alarmobjektmusters P1, wobei die erste als auch die zweite Alarmobjektgruppe G';,
G'; aggregiert bzw. zusammengefasst werden. Das daraus resultierende Alarmobjektmuster P
ist eine Verschmelzung dieser Alarmobjektgruppen G'1, G, in der Art, dass der zweite und vierte
Alarmobjekt ein Mischtyp aus den jeweiligen zweiten und vierten Alarmobjekten der ersten und
zweiten Alarmobjektgruppe G'1, G, von Angriffserkennungssystem Sa darstellt.

[0098] Anders als im ersten Ausfiihrungsbeispiel, wo es darum geht, dasselbe Alarmobjektmus-
ter auf einem anderen System zu erkennen, werden jetzt auch die Alarmobjektgruppen von An-
griffserkennungssystem Sg miteinbezogenen, um einen systemibergreifendes Alarmobjektmus-
ter zu generieren.

[0099] Auf Angriffserkennungssystem Sg wurden fiir den kleinen zeitlichen Abstandsschwellen-
wert dsmai Weitere vier Alarmobjektgruppen G's, ..., G's identifiziert, und unter der Annahme, dass
alle &hnlich genug zu dem Alarmobjektmuster P: sind, werden alle zur Datenbank D hinzugefigt
und dem Alarmobjektmuster P; zugeordnet. Bei der Generierung des Alarmobjektmusters P, wer-
den also die sechs Alarmobjektgruppen G'y, ..., G's zusammengefasst bzw. aggregiert.

[00100] In jeder Alarmobjektgruppe G'i, ..., G's sind das erste und das dritte Alarmobjekt vom
gleichen Typ Kreis, welcher im resultierenden Alarmobjektmuster als reprasentatives Alarmobjekt
RA: bzw. RA; beibehalten wird. In drei der Alarmobjektgruppen ist das zweite Alarmobjekt vom
Typ Dreieck mit der Spitze nach oben, in den anderen drei ist es der Typ Dreieck mit der Spitze
nach unten. Dementsprechend wird das zweite repréasentative Alarmobjekt RA, im Alarmobjekt-
muster P1 in einem kombinierten Alarmobjekttyp, der aus zwei Dreiecken besteht, die jeweils mit
der Spitze nach oben und unten zeigen, zusammengefihrt, was im zweiten Ausfihrungsbeispiel
bedeutet, dass ein Attribut des Alarmobjekts durch eine Liste mit zwei verschiedenen Werten
dargestellt wird. Dadurch wird sichergestellt, dass das jeweilige Attribut jeder Alarmobjektgruppe
G, ..., G's mit dem Attribut im Alarmobjektmuster P1 Ubereinstimmt.

[00101] Das vierte Alarmobjekt hingegen ist diverser, da ein Alarmobjekttyp mit einem Dreieck,
das in jede der vier moglichen Richtungen zeigt, in mindestens einer Alarmobjektgruppe G, ...,
G's an dieser Position vorkommt. Dementsprechend ersetzt die Aggregationsmethode fur Alarm-
objekte das entsprechende Attribut des jeweiligen Alarmobjekts im Alarmobjektmuster P, durch
ein reprasentatives Alarmobjekt RA4 in Form eines Platzhalters, der durch den Alarmobjekittyp
Stern gekennzeichnet ist. Beispielsweise kdnnte in dem betroffenen Attribut ein Zahler stehen,
der sich bei jeder Ausfiihrung &ndert, und deshalb als variabel und nicht spezifisch fur das Alar-
mobjekt oder Angriff gelten sollte. Da der Wert durch einen Platzhalter ersetzt wird, stimmen nicht
nur die Alarmobjekte aller Alarmobjektgruppen G4, ..., G's Uberein, sondern auch jeder Wert, der
fur dieses Attribut auftreten kénnte.

[00102] Das zweite Alarmobjektmuster P, das basierend auf den Alarmobjektgruppen Gy, ..., Gs
der Angriffserkennungssystem Sa, Sg generiert wurde, die unter Verwendung des grof3en zeitli-
chen Abstandsschwellenwerts diage gebildet wurden, zeigt, dass die Abfolge der zusammenge-
fuhrten Alarmobjekte vom ersten Alarmobjektmuster P1 abweicht, z.B. treten die Alarmobjektty-
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pen Dreieck mit der Spitze nach oben sowie Dreieck mit der Spitze nach unten anstelle des kom-
binierten Alarmobjekttyps, der zwei Dreiecke beinhaltet, auf.

[00103] Dies legt nahe, dass es vorteilhaft ist, verschiedene zeitlichen Abstandsschwellenwerte
0 gleichzeitig zu beriicksichtigen, da jedes der erstellten Alarmobjektmuster P die bestmégliche
Wiedererkennung ermdglichen kénnte, je nachdem, welche Alarmobjekte AO bei einer erneuten
Ausfihrung des Angriffs erstellt werden wirden.

[00104] Im Folgenden wird dieses zweite Ausfiihrungsbeispiel der Erfindung im Detail diskutiert.
Im Gegensatz zur Fig. 5 werden aus Griinden der Vollstéandigkeit drei anstatt zwei zeitlichen Ab-
standsschwellenwerte iarge, Osma Verwendet. Der dritte zeitlichen Abstandsschwellenwert &; ist
kleiner als beide in Fig. 5 dargestellten zeitlichen Abstandsschwellenwerte iage, Osmar und soll
den Grenzfall verdeutlichen, bei dem aufgrund eines sehr kleinen zeitlichen Abstandsschwellen-
wertes 0 jedes Alarmobjekt AOs, ..., AO, flr sich eine eigene Alarmobjektgruppe Gy, ..., Gn bildet.
Die beiden anderen zeitlichen Abstandsschwellenwerte djarge, Osmai im Beispiel entsprechen ge-
nau den zeitlichen Abstandsschwellenwerten darge, Osman der Fig. 5.

DETAILLIERTER VERFAHRENSABLAUF ANHAND DES ZWEITEN AUSFUHRUNGSBEI-
SPIELS

[00105] Im folgenden Ausflhrungsbeispiel werden Alarmobjekte AOs, ..., AO, als zeitliche Ereig-
nisse mit verschiedenen semi-strukturierten Attributen betrachtet. Beispielhaft werden zwei Alar-
mobjekttypen verwendet, die sich stark in den jeweils vorhandenen Attributen unterscheiden.

[00106] Alarmobjekttyp 1 (dargestellt durch das Symbol Kreis) besitzt die Attribute A, B, und C,
Alarmobjekttyp 2 (dargestellt durch das Symbol Dreieck) besitzt die Attribute X, Y, und Z. Jedes
Attribut kann einen bestimmten Wert annehmen, zum Beispiel, X=x. Es ist méglich, dass kom-
plexe Werte, wie zum Beispiel Listen oder weitere semi-strukturierte Objekte mit weiteren Attri-
buten, angenommen werden. Im folgenden Beispiel werden jedoch nur einfache Werte verwen-
det. Insbesondere werden fir die Attribute A, B, C, X, und Y, jeweils die Werte a, b, ¢, x, undy
verwendet. Das Attribut Z kann eines von vier verschiedenen Werten einnehmen, diese sind z1,
z2, 23, und z4 (siehe Tabelle 1).

[00107] Tabelle 1: Alarmobjekte AOq, ..., AOs des Angriffserkennungssystems Sa:
Alarmobjekt-ID | Zeitschritt Attribut 1 Attribut 2 Attribut 3
1 0 A=a B=b C=c

2 3 X=X Y=y Z=z1

3 6 A=a B=b C=c

4 9 X=X Y=y Z=z1

5 31 A=a B=b C=c

6 34 X=x Y=y Z=z3

7 37 A=a B=b C=c

8 40 X=x Y=y Z=z22

[00108] In Fig. 6 sind die Alarmobjekte AOs, ..., AOsg einer Alarmobjektsequenz des Angriffser-
kennungssystems SA visuell dargestellt (zeitliche Abstdnde sind nicht mal3stabsgetreu).

[00109] Wobei die folgende Zuordnung von Symbolen und Alarmobjekt-Typen gewéhlt wurde:

» Alarmobjekttyp 1 (Attribute A=a, B=b, und C=c): Kreis

» Alarmobjekttyp 2 (Attribute X=x, Y=y, und Z=z1): Dreieck mit Spitze nach oben
» Alarmobjekttyp 2 (Attribute X=x, Y=y, und Z=z2): Dreieck mit Spitze nach rechts
» Alarmobjekttyp 2 (Attribute X=x, Y=y, und Z=z3): Dreieck mit Spitze nach unten
» Alarmobijekttyp 2 (Attribute X=x, Y=y, und Z=z4): Dreieck mit Spitze nach links
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[00110] Tabelle 2:

Alarmobjekte AQsy, ..

AT 523 933 B1 2022-01-15

., AO24 des Angriffserkennungssystems Sg:

Alarmobjekt-ID |Zeitschritt Attribut 1 Attribut 2 Attribut 3
9 110 A=a B=b C=c
10 113 X=x Y=y z=z71
11 116 A=a B=b C=c
12 119 X=x Y=y z=z71
13 142 A=a B=b C=c
14 145 X=X Y=y Z=z3
15 148 A=a B=b C=c
16 151 X=x Y=y Z=74
17 214 A=a B=b C=c
18 217 X=X Y=y Z=z1
19 220 A=a B=b C=c
20 223 X=x Y=y Z=z1
21 246 A=a B=b C=c
22 249 X=X Y=y Z=z3
23 252 A=a B=b C=c
24 255 X=X Y=y Z=z3

[00111] In Fig. 7 sind die Alarmobjekte AQsq, ..., AO24 (siehe Tabelle 2) einer Alarmobjektsequenz
des Angriffserkennungssystems SB visuell dargestellt (zeitliche Abstéande sind nicht maR3stabs-
getreu).

[00112] Zu beachten ist, dass die auftretenden Alarmobjekte AQsq, ..., AO24 wiederholende Abfol-
gen bzw. Muster bilden. Insbesondere wechseln sich der Alarmobjekttyp 1 und der Alarmobjekt-
typ 2 jeweils ab. Weiters haufen sich die Alarmobjekte an bestimmten Zeitpunkten: Jeweils vier
Alarmobjekte treten im Abstand von 3 Sekunden auf und formen Alarmobjektgruppen (zum Bei-
spiel Alarmobjekte AOy-AQO1, auf Angriffserkennungssystem Sg). Jeweils zwei dieser Alarmob-
jektgruppen treten im Abstand von 22 Sekunden auf (zum Beispiel Alarmobjekte AOs-AO1, und
Alarmobjekte AO13-AOss). In Angriffserkennungssystem SA tritt nur ein solches Paar auf (Alarm-
objekte AO:-AO. und Alarmobjekte AOs-AQs), in Angriffserkennungssystem SB treten zwei dieser
Paare im Abstand von 63 Sekunden auf.

[00113] Im Folgenden werden die Zeitspannen 1 Sekunde, 10 Sekunden (entspricht dem kleinen
zeitlichen Abstandsschwellenwert dsman in Abb. Fig. 5), und 50 Sekunden (entspricht dem grof3en
zeitlichen Abstandsschwellenwert diage In Fig. 5) als beispielhafte Wahl fur den zeitlichen Ab-
standsschwellenwert &, betrachtet. Weiters wird ein Alarmobjektgruppen-Ahnlichkeitsschwellen-
wert t=0,5 als Mindestéahnlichkeit fir Alarmobjektgruppen G gewahlt und eine Maximalgré3e von
2 Eintragen fur aggregierte Listen festgelegt.

[00114] Wird eine Zeitspanne von 1 Sekunde gewahlt, so bildet jedes Alarmobjekt AO fir sich
eine Alarmobjektgruppe G, da zwischen keinen zwei Alarmobjekten AO eine kleinere zeitliche
Distanz kleiner als 1 Sekunde besteht. Fig. 8 zeigt diese Alarmobjektgruppen G und die zugeho-
rigen Alarmobjekte AO fir die beiden Angriffserkennungssysteme S, Se.

[00115] Zun&chst wird fur die erste Alarmobjektgruppe G, die das erste Alarmobjekt AO1 des
Alarmobjekttyps 1 von Angriffserkennungssystem Sa (Alarmobjekt-ID 1, Alarmobjekityp Kreis)
beinhaltet, ein erstes Alarmobjektmuster P1 erstellt, da zu diesem Zeitpunkt noch kein Alarmob-
jektmuster vorhanden ist. Dies geschieht, indem die Alarmobjektgruppe, wie zuvor beschrieben,
einer Datenbank D zugeordnet wird, durch die anschlieRend das Alarmobjektmuster P, erstellt
wird.

[00116] Als nachstes wird die zweite Alarmobjektgruppe G», die das zweite Alarmobjekt AO- des
Alarmobjekttyps 2 (Alarmobjekt-ID 2, Alarmobjekttyp Dreieck mit Spitze nach oben) beinhaltet,
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betrachtet. Da es zu dem Zeitpunkt nur ein Alarmobjektmuster P, gibt, wird die Ahnlichkeit zwi-
schen der zweiten Alarmobjektgruppe G. und dem ersten Alarmobjektmuster P, berechnet. Da
keines der Attribute ibereinstimmt, entspricht die Ahnlichkeit zwischen der zweiten Alarmobjekt-
gruppe G, und dem ersten Alarmobjektmuster P, dem kleinstmdglichen Ahnlichkeitswert 0. Die-
ser Ahnlichkeitswert Giberschreitet nicht den vorgeschriebenen Alarmobjektgruppen-Ahnlichkeits-
schwellenwert von t=0,5 und die Alarmobjektgruppe G, und das Alarmobjektmuster P1 werden
somit nicht als ahnlich betrachtet. Die zweite Alarmobjektgruppe G2 wird deshalb der Wissensba-
sis D hinzugefugt, aus der ein zweites Alarmobjektmuster P>, das zu diesem Zeitpunkt nur die
zweite Alarmobjektgruppe G. umfasst, erstellt wird.

[00117] Das dritte Alarmobjekt AOs; von Angriffserkennungssystem Sa ist wiederum vom Alarm-
objekttyp 1 (Alarmobjekt-ID 3, Alarmobjekttyp Kreis) und in der dritten Alarmobjektgruppe Gs ge-
speichert. Da es nun zwei Alarmobjektmuster P1, P gibt, wird die Ahnlichkeit zu beiden berech-
net. Die Ahnlichkeit zwischen der dritten Alarmobjektgruppe Gz und dem ersten Alarmobjektmus-
ter P; ergibt den hochstmoglichen Ahnlichkeitswert von 1, da sowohl alle Attribute A, B, C in
beiden vorhanden sind, als auch jeder Wert jedes Attributs (a, b, ¢) tUbereinstimmt. Die dritte
Alarmobjektgruppe Gs wird somit dem ersten Alarmobjektmuster P; zugeordnet. Dies geschieht,
indem die Alarmobjektgruppe Gs in der Datenbank D dem ersten Alarmobjektmuster P; zugeord-
net wird, und dieses Alarmobjektmuster P1 wird dann neu aus allen Alarmobjektgruppen G, Gs,
die ihm in der Datenbank D zugeordnet sind, generiert. Da die beiden ihm zugehdrigen Alarmo-
bjektgruppen Gi, Gs in der Datenbank D ident sind (beide Alarmobjektgruppen Gi, Gs beinhalten
jeweils einen Alarmobjekt AO;, AO; des Alarmobjekttyps Kreis mit identen Attributen und Werten),
bleibt das Alarmobjektmuster P; auch nach erneuter Generierung unverandert.

[00118] Die beiden folgenden Alarmobjektgruppen mit Alarmobjekt-ID 4 (Alarmobjekttyp Dreieck
mit Spitze nach oben) und Alarmobjekt-ID 5 (Alarmobjekttyp Kreis) werden in gleicher Weise
jeweils dem zweiten Alarmobjektmuster P, und dem ersten Alarmobjektmuster P; zugeordnet.
Die sechste Alarmobjekigruppe Gs, die das Alarmobjekt mit Alarmobjekt-ID 6 (Alarmobjekttyp
Dreieck mit Spitze nach unten) beinhaltet, weist einen anderen Wert bei Attribut Z auf, als alle
bisherigen Alarmobjektgruppen.

[00119] Bei der Berechnung des Ahnlichkeitswertes zum ersten Alarmobjektmuster P; kommt es
wie bei der zweiten Alarmobjektgruppe G zu einem Ahnlichkeitswert von 0, da keines der Attri-
bute ibereinstimmt. Bei der Berechnung des Ahnlichkeitswertes zum zweiten Alarmobjektmuster
P jedoch stimmen zwar alle Attribute Giberein, nicht jedoch der Wert des Attributs Z, da im zweiten
Alarmobjektmuster das Attribute den Wert z1 annimmt, in der Alarmobjektgruppe jedoch den Wert
z3.

[00120] Fur dieses Ausfuhrungsbeispiel wird vereinfacht davon ausgegangen, dass sowohl eine
Ubereinstimmung der Attribute als auch eine Ubereinstimmung der Werte gleichermaRen zum
Ahnlichkeitswert beitragt, so ergeben sich 5 von 6 méglichen Ubereinstimmungen und somit ein
Ahnlichkeitswert von 5/6 = 0,83. Da dieser Wert den vorgegebenen Alarmobjektgruppen-Ahnlich-
keitsschwellenwert t=0,5 iberschreitet und auch gréRer als der Ahnlichkeitswert zum ersten Alar-
mobjektmuster P, ist, wird die sechste Alarmobjektgruppe G6 dem zweiten Alarmobjektmuster P-
zugeordnet. Dabei wird sie in der Datenbank D dem zweiten Alarmobjektmuster P, zugeordnet,
das zu diesem Zeitpunkt die zweite und vierte Alarmobjektgruppe G, G4 umfasst. Aus diesen
drei Alarmobjektgruppen Gz, G4, Gs wird dann das Alarmobjektmuster P, neu generiert.

[00121] Dabei werden alle Attribute einzeln aggregiert. Da Attribute X und Y in allen Alarmob-
jektgruppen in den Werten Ubereinstimmen, werden diese unverandert in das Alarmobjektmuster
P2 ibernommen. Da das Attribut Z in den Alarmobjektgruppen G, G4, Gs zwei unterschiedliche
Werte aufweist, ndmlich z1 und z3, werden diese Werte als Liste im zweiten Alarmobjektmuster
P, aufgenommen. Es ergibt sich somit zu diesem Zeitpunkt die in Fig. 9 schematisch dargestellte
Struktur der Alarmobjektmuster P, P> (siehe Tabelle 3), wobei zu beachten ist, dass das repra-
sentative Alarmobjekt RA, des zweiten Alarmobjektmusters P als Mischtyp dargestellt wird, der
sowohl ein Dreieck mit der Spitze nach oben als auch ein Dreieck mit der Spitze nach unten
enthalt:
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[00122] Tabelle 3: Alarmobjektmuster P4, P:

Alarmobjektmuster- | Zeitschritt Attribut 1 Attribut 2 Attribut 3
ID

1 * A=a B=b C=c

2 * X=X Y=y Z=71,z3

[00123] Visuelle Darstellung der des ersten (links) und zweiten (rechts) Alarmobjektmusters P,
P. siehe Fig. 9.

[00124] Die siebente Alarmobjektgruppe G- beinhaltet wiederum ein Alarmobjekt AO; des Alar-
mobjekttyps Kreis und wird gleichermalien wie die vorherigen Alarmobjektgruppen G, Gs, die
zum ersten Alarmobjektmuster P1 zugeordnet wurden, behandelt.

[00125] Die achte Alarmobjektgruppe Gs besitzt wiederum ein Alarmobjekt AOg des Alarmobjekt-
typs Dreieck mit Spitze nach rechts, der einen neuen Wert fur Attribut Z innehat. Wie vorhin ist
die Ahnlichkeit zum ersten Alarmobjektmuster P1 gleich 0. Wéare der Wert fiir das Attribut Z ent-
weder z1 oder z3, so wiirde die Ahnlichkeit zum zweiten Alarmobjektmuster P gleich 1 betragen,
da sowohl z1 als auch z3 in Alarmobjektmuster bei Attribut Z vorhanden sind, und somit beide
Werte als Ubereinstimmung akzeptiert werden wiirden. Da jedoch in der achten Alarmobjekt-
gruppe G8 das Attribut Z den Wert z2 annimmt, betragt die Ahnlichkeit wie vorhin 0,83. Somit
wird auch diese Alarmobjektgruppe Gs in der Datenbank D dem zweiten Alarmobjektmuster P,
zugeordnet und das Alarmobjektmuster P2 neu generiert. Die Attribute X und Y bleiben wie vorhin
unverandert, nur bei Attribut Z sind nun drei verschiedene Werte vorhanden. Da die Maxi-
malgrofl3e der Liste an Werten, die einem Attribut eines reprasentativen Alarmobjekts RA zuge-
ordnet werden kénnen, mit 2 festgelegt wurde, wird der Wert des Attributs Z mit einem Platzhalter,
symbolisiert durch einen Stern, ersetzt. Von nun an fiihrt jeder Wert des Attributs Z zu einer Uber-
einstimmung.

[00126] Als nachstes wird die sechzehnte Alarmobjektgruppe Gis, die ein Alarmobjekt AO16 des
Alarmobjekttyps Dreieck mit Spitze nach links beinhaltet und die in Alarmerkennungssystem Sg
auftritt, betrachtet, die in Alarmerkennungssystem Sg auftritt. Die Ahnlichkeit zum ersten Alarmo-
bjektmuster P1 betragt wie bei anderen Alarmobjektgruppen des Alarmobjekttyps 2 gleich O.

[00127] Beim Vergleich mit dem zweiten Alarmobjektmuster P, fallt auf, dass wiederum ein neuer
Wert fur das Attribut Z, ndmlich z4, auftritt. Da jedoch der zweite Alarmobjektmuster P; bereits fir
das Attribut Z Uber einen Platzhalter verfugt und somit der Wert z4 zu einer Ubereinstimmung
fuhrt, sowie auch alle anderen Attribute und Werte Uibereinstimmen, ist die Ahnlichkeit zwischen
der sechzehnten Alarmobjektgruppe Gis und dem zweiten Alarmobjektmuster P, gleich 1. Die
Alarmobjektgruppe Gis wird demnach in der Datenbank D dem zweiten Alarmobjektmuster P»
hinzugefiigt. Bei der Neugenerierung des zweiten Alarmobjektmusters P entsteht fir das Attribut
Z wiederum ein Platzhalter, da nun bereits vier verschiedene Werte in den in der Datenbank D
gespeicherten zugehorigen Alarmobjektgruppen vorhanden sind.

[00128] Diese Prozedur wird fir alle restlichen Alarmobjektgruppen G fortgesetzt, wobei sich die
Alarmobjektmuster P1, P> nicht weiter &ndern. Aufgrund der hohen Ahnlichkeit von Alarmobjekten
des Alarmobjekttyps 1, der hohen Ahnlichkeit von Alarmobjekten des Alarmobijekttyps 2, und der
hohen Unahnlichkeit zwischen Alarmobjekten des Alarmobjekttyps 1 und Alarmobjekten des Alar-
mobjekttyps 2, existieren nach Bearbeitung aller restlichen Alarmobjekte zwei Alarmobjektmuster
P41, P2, dabei steht jeweils ein Alarmobjektmuster fir einen Alarmobjekttyp. Die Alarmobjektmus-
ter Py, P, sind wie in Tabelle 4 zusammengefasst:
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[00129] Tabelle 4: Alarmobjektmuster P4, P2:

Alarmobjektmuster- | Zeitschritt Attribut 1 Attribut 2 Attribut 3
ID

1 * A=a B=b C=c

2 * X=X Y=y =*

[00130] Visuelle Darstellung der Alarmobjektmuster P1, P, siehe Fig. 10.

[00131] In dieser, oben angefihrten, detaillierten Beschreibung des zweiten Ausfuhrungsbei-
spiels wurden unbeschrankt beflllbaren Listen verwendet.

[00132] Beispielhaft wird die Vorgehensweise nun auch flr die beiden anderen zuvor erwéhnten
Strategien der Alarmobjektgruppenspeicherung erklart. Bei der Strategie der linear beflllbaren
Listen wird ein Fixwert fur die maximale AlarmobjektgruppengrofRe vorgegeben. Ist dieser Fixwert
groRRer als die maximal erreichte AlarmobjektgruppengréfRe, so gibt es keinen Unterschied zur
Strategie der unbeschréankt befullbaren Listen. Im vorher erklarten Anwendungsbeispiel ent-
spricht das einem Fixwert von 12 oder mehr, da am Ende des Beispiels beide Alarmobjektmuster
P1, P, Uber Listen der Grof3e 12 in der Datenbank D verfligen.

[00133] Beispielhaft wird der Fixwert der Maximalgré3en der Listen mit 4 angenommen. Da der
Alarmobjekttyp 1 wie im vorher erklarten zweiten Ausfuihrungsbeispiel ersichtlich keinen Ande-
rungen unterworfen ist, wird nur der Alarmobjekttyp 2 betrachtet. Zunachst wird die linear befill-
bare Liste solange befiillt, bis der Maximalwert erreicht ist. Das ist der Fall, sobald die dem zwei-
ten Alarmobjektmuster P, zugehdrige Liste die Alarmobjektgruppen beinhaltet, die jeweils Alarm-
objekte mit Alarmobjekt-ID 2, 4, 6, und 8 umfassen. Da die Vorgehensweise bis zu diesem Zeit-
punkt gleich wie die Vorgehensweise mit unbeschrankt beflllbaren Listen ist, existiert zu diesem
Zeitpunkt das zweite Alarmobjektmuster mit einem Platzhalter fr Attribut Z.

[00134] Sobald das Alarmobjekt AO1o mit Alarmobjekt-ID 10 prozessiert wird, wird dieses, da es
aufgrund des Platzhalters im zweiten Alarmobjektmuster P, eine perfekten Ahnlichkeitswert von
1 erreicht, zu der dem zweiten Alarmobjektmuster P, zugehdrigen Liste an Alarmobjektgruppen
hinzugefugt, die damit allerdings den Maximalwert der Listen Giberschreitet. Wie von der Strategie
fur linear befillbare Listen vorgeschrieben, wird die alteste Alarmobjektgruppe, also die Alarmo-
bjektgruppe die das Alarmobjekt mit Alarmobjekt- ID 2 umfasst, aus der Liste entfernt, sodass die
resultierende Liste wieder eine Grof3e von 4 erreicht. Wird nun der zweite Alarmobjektmuster P»
anhand dieser Alarmobjektgruppen aktualisiert, so besitzt der resultierende Alarmobjektmuster
P, nach wie vor einen Platzhalter fur Attribut Z, da fir dieses Attribut drei verschiedene Werte
vorkommen.

[00135] Dieses Vorgehen kann nun auch fir alle restlichen Alarmobjekte AO durchgefuhrt wer-
den. Die folgende Aufzahlung (siehe Tabelle 5) zeigt dabei in jeder Zeile die in den Listen gespei-
cherten Alarmobjekte, wobei zur einfacheren Darstellung nur die Alarmobjekt-1D und die Richtung
des Dreiecks von Alarmobjekttyp 2 genannt wird, und die damit einhergehende Veranderung des
zweiten Alarmobjektmusters:

[00136] Tabelle 5: Attribute von Alarmobjektmuster P, und Listeneintrage

Listeneintrage (nur Alarmobjekttyp 2) Attribute von zweitem
Alarmobjektmuster P,

Zeitschritt | 1. 2. 3. 4. X Y Z
3 2 (oben) |- - - X y z1
9 2 (oben) |4 (oben) |- - X y z1
34 2 (oben) |4 (oben) |6 (unten) |- X y z1, z3
40 2 (oben) |4 (oben) |6 (unten) |8 (rechts) |x y *
113 4 (oben) |6 (unten) |8 (rechts) |10 (oben) |x y *
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119 6 (unten) |8 (rechts) |10 (oben) |12 (oben) |x y

145 8 (rechts) |10 (oben) |12 (oben) |14 (unten) |x y *
151 10 (oben) |12 (oben) |14 (unten) |16 (links) |x y *
217 12 (oben) |14 (unten)|16 (links) |18 (oben) |x y *
223 14 (unten) [ 16 (links) |18 (oben) |20 (oben) |x y *
249 16 (links) |18 (oben) |20 (oben) |22 (unten)|x y *
255 18 (oben) |20 (oben) |22 (unten) | 24 (unten) | X y z1, z3

[00137] Obenstehende Aufzahlung zeigt, dass sich lber lange Zeit (Zeitschritte 40-249) das
zweite Alarmobjektmuster P, mit einem Platzhalter fir Attribut Z ergibt. Jedoch wird in Zeitschritt
255 dieser Platzhalter wieder durch eine Liste ersetzt, da die vier, in der dem Alarmobjektmuster
P> zugehdorigen Liste gespeicherten, Alarmobjektgruppen nur Alarmobjekte beinhalten, die bei
Attribut zwei verschiedene Werte, z1 und z3, annehmen, und somit nicht die notwendige Diversi-
tat erreichen, um durch einen Platzhalter ersetzt zu werden.

[00138] In manchen Fallen ist dieser Effekt vorteilhaft, da dadurch erreicht wird, dass maglicher-
weise inkorrekt hinzugefligte Alarmobjektgruppen aus dem Alarmobjektmuster P, herausaltern.
In diesem Fall jedoch hat sich der Platzhalter Gber lange Zeit und mehrere Hinzufligeoperationen
von Alarmobjektgruppen als korrekt erwiesen und sollte somit beibehalten werden. Dies kann
erreicht werden, indem die maximale GroRRe der Listen erhdht wird, zum Beispiel von 4 auf 5,
wodurch ausreichend grof3e Diversitat von Attributen erreicht wird.

[00139] Als nachstes wird die Strategie der logarithmisch beflllbaren Listen diskutiert. Wie bei
der Strategie der linear befillbaren Listen, wird die maximale Grof3e der Listen mit 4 festgelegt.
Da es sich um eine auf dem Zufall basierende Auswahl von Alarmobjektgruppen handelt, kann
nur ein beispielhafter Prozessablauf gezeigt werden. Das Hinzufiigen der Alarmobjektgruppen
und beinhalteten Alarmobjekte mit Alarmobjekt-ID 2, 4, 6, und 8 zu der dem zweiten Alarmobjekt-
muster zugehdrigen Liste ist ident zu den anderen Strategien. Das Hinzufligen der Alarmobjekt-
gruppe, die Alarmobjekt mit Alarmobjekt-ID 10 beinhaltet, kdnnte die zuletzt hinzugefligte Alarm-
objektgruppe ersetzen, da dies in 50% aller Falle geschieht.

[00140] In dem Fall verandert sich Attribut Z im Alarmobjektmuster zu einer Liste die z1 und z3
beinhaltet, da der Wert z2 tiberschrieben wurde. Die Alarmobjektgruppe, die Alarmobjekt mit Alar-
mobjekt-ID 12 beinhaltet, kbnnte die letzten beiden Alarmobjektgruppen in Richtung der ersten
Position verschieben und an der letzten Position eingefligt werden, da dies in 12,5% aller Falle
geschieht. Die Alarmobjektgruppe, die das Alarmobjekt mit Alarmobjekt-ID 13 beinhaltet, konnte
die letzte Alarmobjektgruppe in Richtung der ersten Position verschieben und an der letzten Po-
sition eingefligt werden, da dies in 25% aller Falle geschieht. Die folgende Tabelle 6 stellt diese
und darauffolgende Operationen dar:

[00141] Tabelle 6: Attribute von Alarmobjektmuster P, und Listeneintrage

Listeneintrage (nur Alarmobjekttyp 2) Attribute von zweitem
Alarmobjektmuster P,

Zeitschritt | 1. 2. 3. 4. X Y z
3 2 (oben) |- - - X y z1
9 2 (oben) |4 (oben) |- - X y z1
34 2 (oben) |4 (oben) |6 (unten) |- X y z1, z3
40 2 (oben) |4 (oben) |6 (unten) |8 (rechts) |x y *
113 2 (oben) |4 (oben) |6 (unten) |10 (oben) |x y z1, z3
119 2 (oben) |6 (unten) |10 (oben) |12 (oben) |x y z1, z3
145 2 (oben) |6 (unten) |10 (oben) |14 (unten)|x y z1, z3
151 2 (oben) |6 (unten) |10 (oben) |16 (links) |x y *
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217 6 (unten) |10 (oben) |16 (links) |18 (oben) |x y
223 6 (unten) |10 (oben) |16 (links) |20 (oben) |x y
249 6 (unten) |16 (links) |20 (oben) |22 (unten) |x y
255 6 (unten) |16 (links) |20 (oben) |24 (unten) |x y

[00142] Wie in der Auflistung zu sehen ist, besteht die Liste der dem zweiten Alarmobjektmuster
zugeordneten Alarmobjektgruppen aus verschiedenen Alarmobjektgruppen, die lber einen lan-
gen Zeitraum aufgetreten sind. Insbesondere befinden sich eine Alarmobjektgruppe von System
A und drei Alarmobjektgruppen von System B in dieser Wissensbasis. Somit stellt diese Liste
eine Stichprobe dar, die reprasentativer fir systemuibergreifende Alarmobjektgruppen ist, als eine
linear beflllbare Liste, und hat den Vorteil einer geringeren Rechenlaufzeit sowie geringeren be-
notigten Speicherbedarf als eine unbeschrankte Liste. Da es sich um eine statistische Beflllung
der Liste handelt, ist jedoch nicht garantiert, dass die resultierenden Alarmobjektmustere in jeder
Ausflhrung ident sind.

[00143] Aus Grunden der Einfachheit wird im Folgenden ausschlief3lich die Strategie der unbe-
schrankten Listen erklart. Die anderen Strategien kénnen analog zum vorher erklarten Beispiel
angewandt werden. Als nachstes wird die Zeitspanne 10 Sekunden betrachtet, die in Abb. Fig. 5
dem kleinen zeitlichen Abstandsschwellenwert &smar entspricht. Flr diese Zeitspanne werden die
zuvor gefundenen Alarmobjektmuster nicht beriicksichtigt.

[00144] Alarmobjekte, die sich in einem Abstand von weniger als 10 Sekunden zu einem anderen
Alarmobjekt oder einer Alarmobjektgruppe befinden, werden in einer oder dieser Alarmobjekt-
gruppe zusammengefasst. Es entstehen somit zwei Alarmobjektgruppen G1, G in Angriffserken-
nungssystem Sa und vier Alarmobjektgruppen Gs, ..., Ge in Angriffserkennungssystem Sg, die
jeweils vier Alarmobjekte AO umfassen. Die Alarmobjektgruppen Gy, ..., Ge sind in Fig. 11 abge-
bildet.

[00145] Am Beginn des Ablaufs eines erfindungsgemafen Verfahrens sind wiederum keine Alar-
mobjektmuster P vorhanden. Die erste Alarmobjektgruppe Gi, die Alarmobjekte AOy, ..., AO4 mit
Alarmobjekt-ID 1 bis 4 umfassen, wird deshalb in eine neue Datenbank D eingefligt (Schritt (1) in
Fig. 5), und ein neues Alarmobjektmuster P; wird aus dieser Alarmobjektgruppe Gi generiert
(Schritt (2) in Fig. 5).

[00146] Die zweite Alarmobjektgruppe G2 umfasst Alarmobjekte AOs, ..., AOs mit Alarmobjekt-1D
5 bis 8 und wird mit dem Alarmobjektmuster P, verglichen (Schritt (3) in Fig. 5). Da die Alarmob-
jektgruppe G2 und das Alarmobjektmuster P; jeweils mehrere Alarmobjekte AOs, ..., AOg bzw.
reprasentative Alarmobjekte RAs, ..., RA4 aufweisen, wird zun&chst eine Zuordnung zwischen
den Alarmobjekten AOs, ..., AOg und reprasentativen Alarmobjekten RAq, ..., RA4 gesucht, die auf
der Ahnlichkeit der Alarmobjekte basiert.

[00147] Unter der Annahme, dass das erste Alarmobjekt AOs der zweiten Alarmobjektgruppe G-
mit dem ersten reprasentativen Alarmobjekt RA; des Alarmobjektmusters P; verglichen wird, das
zweite Alarmobjekt AO6 der zweiten Alarmobjektgruppe G, mit dem zweiten reprasentativen Alar-
mobjekt RA, des Alarmobjektmusters P1, usw., dann ergibt sich fiir die Paarung des ersten Alar-
mobjekts AOs der zweiten Alarmobjektgruppe G, mit dem ersten reprasentativen Alarmobjekt RA:
des Alarmobjektmusters P; eine Ahnlichkeit von 1, da alle Attribute und Werte tibereinstimmen.
Fur die Paarung des zweiten Alarmobjekts AOs der zweiten Alarmobjektgruppe G2 mit dem zwei-
ten reprasentativen Alarmobjekt RA; des Alarmobjektmusters P; eine Ahnlichkeit von 0,83, da
sich die Werte des Attributs Z unterscheiden, fur die Paarung des dritten Alarmobjekts AO~ der
zweiten Alarmobjektgruppe G2 mit dem dritten reprasentativen Alarmobjekt RA; des Alarmobjekt-
musters P; eine Ahnlichkeit von 1, da alle Attribute und Werte tibereinstimmen, und fir die Paa-
rung des vierten Alarmobjekts AOs der zweiten Alarmobjektgruppe G2 mit dem vierten reprasen-
tativen Alarmobjekt RA4 des Alarmobjektmusters P; eine Ahnlichkeit von 0,83, da sich die Werte
des Attributs Z unterscheiden.
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[00148] Vorteilhafterweise wiirden an dieser Stelle alle Paarungen, deren Ahnlichkeit einen vor-
gegebenen Alarmobjekt-Ahnlichkeitsschwellenwert unterschreiten, ignoriert werden, um falsche
Zuordnungen und in weiterer Folge inkorrekte Alarmobjektaggregationen, die im Zuge des Zu-
sammenfassens bzw. Aggregierens von Alarmobjektgruppen durchgeflihrt werden und zu Uber-
generalisierten Alarmobjekten fiihren, zu vermeiden.

[00149] Die Ahnlichkeit der zweiten Alarmobjektgruppe G- zum Alarmobjektmuster P; wird bei-
spielsweise als Durchschnitt der Ahnlichkeiten der Paarungen berechnet, also (1+0,83+1+0,83)/4
= 0,92. Da diese Ahnlichkeit den Schwellenwert von 0,5 tbersteigt, wird die zweite Alarmobjekt-
gruppe G: in der Datenbank D dem Alarmobjektmuster P, zugeordnet (Schritt (4) in Fig. 5) und
das Alarmobjektmuster P, wird neu generiert (Schritt (5) in Fig. 5, wobei zu diesem Zeitpunkt nur
die erste und zweite Alarmobjektgruppe G1, G2 in der Datenbank D vorhanden sind). Dabei wird
beim zweiten reprasentativen Alarmobjekt RA; des Alarmobjektmusters P, flr das Attribut Z eine
Liste erzeugt, namlich Z=z1,z3, da die zweiten Alarmobjekte der ersten und zweiten Alarmobjekt-
gruppe Gi, G2 jeweils die Werte z1 und z3 in Attribut Z annehmen und sich somit unterscheiden,
sowie beim vierten reprasentative Alarmobjekt RA4 des Alarmobjektmusters P flr das Attribut Z
eine Liste erzeugt, ndmlich Z=z1,z2, da die vierten Alarmobjekte der ersten und zweiten Alarmo-
bjektgruppe G1, Gz jeweils die Werte z1 und z2 in Attribut Z annehmen und sich somit unterschei-
den.

[00150] Es wird gleichermal3en fir alle Alarmobjektgruppen Gs, ..., Gs des Alarmerkennungssys-
tems SB fortgefahren (wiederholtes Ausfiihren der Schritte (3)-(5) in Fig. 5, wobei jeweils die zu
dem Zeitpunkt prozessierte Alarmobjektgruppe Gs, ..., Ge verglichen und der Datenbank D hinzu-
gefligt wird). Es zeigt sich, dass die Ahnlichkeiten aller Alarmobjektgruppen Gg, ..., Ge zum Alar-
mobjektmuster P; den Alarmobjektgruppen-Ahnlichkeitsschwellenwert iiberschreiten, und somit
alle Alarmobjektgruppen Gs, ..., Ge in der Datenbank D des Alarmobjektmusters P; zugeordnet
werden.

[00151] Auffallend ist, dass alle weiteren Alarmobjektgruppen Gs, ..., Gs des Alarmerkennungs-
systems Sg flr das zweite Alarmobjekt einen der Werte z1 und z3 im Attribut Z annehmen. Somit
wird die Maximalgroéf3e der Liste der aggregierten Alarmobjektgruppen des Alarmobjektmusters
P1 nicht Uberschritten. Anders ist es bei dem vierten Alarmobjekt in allen Alarmobjektgruppen Gs,
..., Ge¢ wo alle Werte z1, z2, z3, und z4 im Attribut Z angenommen werden. Dementsprechend
wird dieser Wert wieder mit einem Platzhalter ersetzt. Es ergibt sich also nur ein Alarmobjektmus-
ter P1 (siehe Fig. 12), das wie in Tabelle 7 zusammengefasst lautet.

[00152] Tabelle 7: Alarmobjektmuster P1:

Alarmobjektmuster- | Zeitschritt Attribut 1 Attribut 2 Attribut 3
ID

1 * A=a B=b C=c

1 * X=X Y=y Z=71,z3

1 * A=a B=b C=c

1 * X=X Y=y zZ=*

[00153] Visuelle Darstellung des Alarmobjektmusters siehe Fig. 12 (entspricht dem Alarmobjekt-
muster des kleinen zeitlichen Abstandsschwellenwert dsmai in Abb. Fig. 5).

[00154] AbschlieRend werden die Alarmobjektgruppen fur die Zeitspanne 50 Sekunden betrach-
tet. Dies entspricht dem grofRen zeitlichen Abstandsschwellenwert diage in Fig. 5. In Angriffser-
kennungssystem Sa ergibt sich nur eine einzige Alarmobjektgruppe G, in Angriffserkennungs-
system Sg ergeben sich zwei Alarmobjektgruppen G2, Gs. Die Alarmobjektgruppen Gy, ..., Gz sind
in Fig. 13 dargestellt.

[00155] Zuerst wird die erste und einzige Alarmobjektgruppe Gi von Angriffserkennungssystem
Sa der Datenbank D hinzugefiigt und anhand der Alarmobjektgruppe G: ein neues Alarmobjekt-
muster P1 generiert, da es wie vorhin zu diesem Zeitpunkt noch kein Alarmobjektmuster gibt.
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[00156] Danach wird fur die erste Alarmobjektgruppe G2 von Angriffserkennungssystem Sg die
Ahnlichkeit zum Alarmobjektmuster P, berechnet. Es ist in Fig. 13 ersichtlich, dass die ersten
sieben Alarmobjekte AQy, ..., AO1s der zweiten Alarmobjektgruppe G2 und die ersten sieben Alar-
mobjekte AO;, ..., AO7 des Alarmobjektmusters P, das zu diesem Zeitpunkt der ersten und ein-
zigen Alarmobjektgruppe G: von Angriffserkennungssystem Sa entspricht, einander entsprechen
und somit jeweils in bestmaglichen Ahnlichkeiten, d.h., jeweils einer Ahnlichkeit von 1, zwischen
diesen Alarmobjekten resultieren.

[00157] Das achte repréasentative Alarmobjekt RAs des Alarmobjektmusters P41, das dem achten
Alarmobjekt AOg der Alarmobjektgruppe G: entspricht, ist vom Alarmobjekttyp Dreieck mit der
Spitze nach rechts, wahrend das achte Alarmobjekt AO1¢ der ersten Alarmobjektgruppe G2 von
Angriffserkennungssystem Sg vom Typ Dreieck mit Spitze nach links ist. Wie vorhin wird die Ahn-
lichkeit dieser Alarmobjekte AOsg, AO1s mit 0,83 beziffert.

[00158] Der Durchschnitt tiber alle Alarmobjekte AOj, ..., AOs; AQs, ..., AO16 und somit die Ahn-
lichkeit der Alarmobjektgruppen Gi, G2 belauft sich auf (1+1+1+1+1+1+1+0,83)/8 = 0,98. Da
diese Ahnlichkeit den Schwellenwert von 0,5 liberschreitet, wird die erste Alarmobjektgruppe G:
von Angriffserkennungssystem Sg in der Datenbank D dem Alarmobjektmuster P1 zugeordnet.
Wie vorhin wird das Alarmobjektmuster P1 neu generiert, wobei der achte reprasentative Alarm-
objekt RAs als Mischtyp des Dreiecks mit der Spitze nach rechts und des Dreiecks mit der Spitze
nach links erzeugt wird.

[00159] Die zweite Alarmobjektgruppe Gs von Angriffserkennungssystem Sg wird analog behan-
delt. Da sich wiederum diese Alarmobjektgruppe Gz mit dem Alarmobjektmuster P1 nur an der
achten Position der Alarmobjektsequenz unterscheidet, wird erneut eine Ahnlichkeit von 0,98 er-
reicht. Die Alarmobjektgruppe Gs wird also in der Datenbank D dem Alarmobjektmuster P1 zuge-
ordnet und das Alarmobjektmuster P, besitzt nach Neugenerierung an der achten Position der
Alarmobjektsequenz ein reprasentatives Alarmobjekt RAs vom Alarmobjekttyp Dreieck (siehe Fig.
14), wobei das Attribut Z als Platzhalter vorhanden ist, da sich bereits drei verschiedene Werte in
den achten Positionen der Alarmobjektsequenzen der drei Alarmobjektgruppen Gy, ..., Gz in der
Datenbank D befinden.

[00160] Wie vorhin bildet sich nach Prozessierung aller Alarmobjektgruppen Gg, ..., Gs also nur
ein einziges Alarmobjektmuster P;, da alle Alarmobjektgruppen die notwendige Ahnlichkeit zu
dem schrittweise generierten Alarmobjektmuster P1 erreichen. Das Alarmobjektmuster P; ist in
Fig. 14 und Tabelle 8 dargestellt.

[00161] Tabelle 8: Schrittweise Erstellung des Alarmobjektmusters P1:

Meta-ID Zeitschritt Attribut 1 Attribut 2 Attribut 3
1 * A=a B=b C=c

1 * X=x Y=y Z=z1

1 * A=a B=b C=c

1 * X=X Y=y Z=z1

1 * A=a B=b C=c

1 * X=X Y=y Z=z3

1 A=a B=b C=c

1 * X=x Y=y Z=*

[00162] Visuelle Darstellung des Alarmobjektmusters siehe Fig. 14 (entspricht dem Alarmobjekt-
muster des grol3en zeitlichen Abstandsschwellenwert &iage in Abb. Fig. 5).

[00163] Es ist anzumerken, dass sich die erstellten Alarmobjektmuster P stark unterscheiden
koénnen, je nachdem, welcher zeitliche Abstandsschwellenwert & gewahlt wird. Das betrifft sowohl
die Anzahl der Alarmobjekte AO im Alarmobjektmuster P, als auch deren Attribute nach der Ag-
gregation. Es ist daher vorteilhaft, mehrere zeitliche Abstandsschwellenwert & parallel anzuwen-
den, um von verschiedenen Angriffstypen unterschiedliche Arten von Alarmobjektmustern P ab-
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zuleiten, um somit die Wahrscheinlichkeit zu erhéhen, dass zumindest eines dieser Alarmobjekt-
muster P ermdglicht, ein konkretes Vorkommen eines ahnlichen oder variierten Angriffs wieder-
zuerkennen.

[00164] Dies beendet das zweite Ausfliihrungsbeispiel eines beispielhaften Prozessablaufs eines
erfindungsgemalien Verfahrens. Um das Ausfuhrungsbeispiel simpel zu halten, wurden Alarmo-
bjekte AO mit einem einfachen Aufbau verwendet, insbesondere mit jeweils drei Attributen, wobei
zwei Attribute bei jedem Alarmobjekttyp konstant sind. Weiters treten alle Alarmobjekte AO in der
korrekten Reihenfolge auf, um die Zuordnungen zu vereinfachen. Um zusétzlich die Berechnung
der Ahnlichkeit zwischen Alarmobjekten AO und Alarmobjektgruppen G sowie die Aggregation
von Alarmobjekten AO und Alarmobjektgruppen G im Detail zu erklaren, werden im Folgenden
beispielhaft die Ahnlichkeitsmetriken und Zusammenfassungs- bzw. Aggregationsmethoden er-
klart. Dabei sind die genannten Ausfiihrungsbeispiele unabhéngig von den zuvor erklarten Aus-
fuhrungsbeispielen.

AUSFUHRUNGSBEISPIEL - AHNLICHKEITSMETRIK FUR ALARMOBJEKTE

[00165] Im Folgenden wird eine beispielhafte Ahnlichkeitsmetrik fir Alarmobjekte AO erklart.
Alarmobjekte AO werden als semi-strukturierte Objekte angesehen. Eine semi-strukturierte Dar-
stellung von Alarmobjekten AO ist auch in der Praxis Ublich (siehe z.B. OSSEC Alarme im JSON
Format (https://ossec-docs.readthedocs.io/en/latest/docs/formats/alerts.html#sample-alerts-json-
messages, zuletzt aufgerufen am 17.11.2020).

[00166] Sollten Alarmobjekte AO in strukturierter Form vorliegen, lasst sich die Metrik ebenfalls
anwenden, da jedes strukturierte Alarmobjekt AO auch als semi-strukturiertes Alarmobjekt AO
darstellbar ist.

[00167] Entsprechend der semi-strukturierten Eigenschaften werden im Folgenden Alarmobjekte
AO als Objekte dargestellt, die Uber eine bestimmte Anzahl an Attributen verfligen, wobei zu
jedem Attribut ein bestimmter Wert gespeichert wird. Werte kénnen dabei entweder simple Werte
wie Zahlen oder Zeichenketten darstellen, oder komplexe Strukturen annehmen, wie Listen von
Zahlen oder Zeichenketten, die mit eckigen Klammern gekennzeichnet sind, oder auch ver-
schachtelte Objekte, die mit geschwungenen Klammer gekennzeichnet sind.

[00168] Weiters ist es moglich, dass Attribute die vorher erwéhnten Strukturen von aggregierten
Listen, die mit spitzen Klammern gekennzeichnet sind, und Platzhalter, die mit einem Stern ge-
kennzeichnet sind, speichern. Im Folgenden werden zwei Beispiel Alarmobjekte Alarmobjektl
(AO1) und Alarmobjekt2 (AO-) betrachtet, die verschiedene dieser Attribute beinhalten.

AO; ={
"A" "a",
"B": "b1",
"C": ['cl", "c2",
"D":{
"D1": "d1",
"D2" "d2"
3
"E": "e2",
"F 4T
"G": "g8"
}
AOz = {
"A" "a",
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"B": "b2",
"C": ["c11,
"D": {
"D1" "d1"
}
"E": <’e1”,"e2""e3">,
"F" <"f17)7f27,7f37>,
"G *
}

[00169] Die Ahnlichkeit zwischen AO; und AO; soll bestimmt werden. Die Ahnlichkeitsmetrik ver-
gleicht dazu alle Attribute der beiden Alarmobjekte AO1 und AO: und zahlt dazu die Anzahl der
Ubereinstimmungen sowie die Anzahl der Unterschiede.

[00170] Das Attribut A ist in beiden Alarmobjekten AO1 und AO- vorhanden und besitzt den glei-
chen Wert a, die Anzahl der Ubereinstimmungen erhoht sich um 1 auf 1. Das Attribut B ist in
beiden Alarmobjekten AO: und AO; vorhanden, nimmt allerdings den Wert b1l in Alarmobjektl
und b2 in Alarmobjekt AO, an. Deshalb erhéht sich die Anzahl der Unterschiede um 1 auf 1.

[00171] Das Attribut C ist in beiden Alarmobjekten AO; und AO; vorhanden, ist jedoch eine Liste
mit zwei Elementen in Alarmobjekt AO; und eine Liste mit nur einem Element in Alarmobjekt AO-.
Da ein Element der Liste, c1, in beiden Alarmobjekten AO; und AO; libereinstimmt, und somit die
Halfte der Liste Ubereinstimmt, werden die Ubereinstimmungen um 0,5 auf 1,5 erhéht. Da ein
Element der Liste in Alarmobjekt AO; nicht in der Liste von Alarmobjekt AO; vorhanden ist, und
somit die Halfte der Liste nicht tGbereinstimmt, wird die Anzahl der Unterschiede um 0,5 auf 1,5
erhoht.

[00172] Das Attribut D ist in beiden Alarmobjekten AO; und AO; ein verschachteltes Objekt. Je-
des Attribut im verschachtelten Objekt wird als normales Attribut gehandhabt. Das Attribut D1 ist
in beiden Alarmobjekten AO: und AO; vorhanden und besitzt den gleichen Wert d1, die Anzahl
der Ubereinstimmungen erhoht sich um 1 auf 2,5. Das Attribut D2 ist nur in Alarmobjekt AO;
vorhanden, nicht aber in Alarmobjekt AO2. Um fehlende Attribute hdher zu gewichten als unter-
schiedliche Werte bei gleichen Attributen, wird die Anzahl der Unterschiede um 1,5 auf 3 erhoht.

[00173] Das Attribut E ist in beiden Alarmobjekten AO; und AO; vorhanden, und ist in Alarmob-
jekt AO; eine aggregierte Liste. Das bedeutet, dass auch eine Teilmenge der Liste als Wert aus-
reicht, um als Ubereinstimmung zu gelten. Da der Wert von Alarmobjekt AO; in Attribut E gleich
e2 ist, und e2 ein Teil der Liste von Attribut E in Alarmobjekt AO- ist, wird die Anzahl der Uber-
einstimmungen um 1 auf 3,5 erhoht.

[00174] Auch das Attribut F ist in beiden Alarmobjekten AO; und AO- vorhanden und in Alarmo-
bjekt AO; eine aggregierte Liste, jedoch ist der Wert f4 von Alarmobjekt AO; nicht in der Liste
enthalten. Deshalb wird die Anzahl der Unterschiede um 1 auf 4 erhoht. Das Attribut G ist eben-
falls in beiden Alarmobjekten vorhanden und weist einen Platzhalter in Alarmobjekt AO; auf. Da-
her ist egal, welchen Wert das Attribut G in Alarmobjekt1 einnimmt, die Anzahl der Ubereinstim-
mungen wird auf jeden Fall um 1 auf 4,5 erhoht.

[00175] Somit ist die finale Anzahl der Ubereinstimmun_gen 4,5 und die finale Anzahl der Unter-
schiede 4. Die Ahnlichkeit wird durch das Verhaltnis der Ubereinstimmungen und der Summe der
Ubereinstimmungen und Unterschiede ermittelt, also 4,5/(4,5+4) = 0,53.

AUSFUHRUNGSBEISPIEL - AGGREGATIONSMETRIK FUR ALARMOBJEKTE AO

[00176] Im Folgenden wird eine beispielhafte Aggregationsmetrik flir Alarmobjekte AO erklart.
Wie vorhin sind Alarmobjekte AO semi-strukturierte Objekte. Es werden folgende Alarmobjekte
betrachtet:
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AOz ={
"A" "al",
"B": "bl",
"C" "cl",
"D": "d1"

}

AO4 = {
"A" "al",
"B": "b2",
"C". "c2"

}

AOs = {
"A" "al",
"B": "bl1",
"C". "c3"

}

[00177] Die drei Alarmobjekte AO3;, AO4, AOs sollen aggregiert werden. Dazu werden folgende
Parameter verwendet. Die MaximalgroRe der aggregierten Listen betragt 2 und das minimale
relative Auftreten eines Attributes betragt 0,4.

[00178] Es werden alle Attribute getrennt betrachtet. Das Attribut A ist in allen Alarmobjekten
AO3, AO4, AOs vorhanden und hat in allen Alarmobjekten AOs, AO4, AOs den gleichen Wert al.
In einem aggregierten Alarmobjekt bzw. reprasentativen Alarmobjekt RA eines Alarmobjektmus-
ters P wird das Attribut A deshalb als aggregierte Liste mit nur einem Element al erzeugt.

[00179] Das Attribut B ist in allen Alarmobjekten AOs, AO4, AOs vorhanden und nimmt dabei
zweimal die Werte b1l und einmal den Wert b2 an. Da somit zwei verschiedene Werte vorliegen,
wird im aggregierten Alarmobjekt das Attribut B als aggregierte Liste mit den zwei Werten b1 und
b2 gespeichert.

[00180] Das Attribut C ist in allen Alarmobjekten AO3, AO4, AOs vorhanden und nimmt dabei die
Werte c1, c2, und c3 an. Da somit drei verschiedene Werte vorliegen, und diese Anzahl die Ma-
ximalgroRe der aggregierten Listen Uberschreitet, wird das Attribut C mit einem Platzhalter im
aggregierten Alarmaobjekt hinzugefugt.

[00181] Das Attribut D kommt nur in Alarmobjekt AO3z vor. Somit ist es nur in einem von 3 Alar-
mobjekten vorhanden, das heil3t, die relative Haufigkeit 0,33 ist kleiner als das minimale relative
Auftreten 0,4 und das Attribut wird somit nicht in das aggregierte Alarmobjekt tbernommen. Das
aggregierte Alarmobjekt sieht somit folgendermal3en aus:
AOs = {

IIAII: <Ila1”>,

IIBII: <”b1”,llb2ll>’

"c ¥
}

AUSFUHRUNGSBEISPIEL - AHNLICHKEITSMETRIK FUR KLEINE ALARMOBJEKTGRUPPEN
G

[00182] Im Folgenden wird eine Ahnlichkeitsmetrik fur Alarmobjektgruppen G beispielhaft erklart.
Dafir werden die folgenden zwei Alarmobjektgruppen G1, G, definiert.
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G = {AOl, AO:s, AOs}
Gz = {Aos, AOz, AO4, AO4}

[00183] Die erste Alarmobjektgruppe G1 besteht somit aus drei Alarmobjekten AO1, AOs, AOs,
die zweite Alarmobjektgruppe G besteht aus vier Alarmobjekten AOs, AO,, AO4, AO4. Dabei ist
Alarmobjekt AOs in beiden Alarmobjektgruppen Gi, G, vorhanden, Alarmobjekt AQ, ist doppelt in
der zweiten Alarmobjektgruppe G; vorhanden.

[00184] Es wird wieder die zuvor beschriebene Ahnlichkeitsmetrik verwendet, die alle Alarmob-
jekte AO miteinander vergleicht. Im Folgenden wird die Ahnlichkeit jeder Kombination aus Alar-
mobjekten AO aus den beiden Alarmobjektgruppen Gi, G2 genannt, wobei die Ahnlichkeit zwi-
schen AO; und AO, wie im Ausfihrungsbeispiel Ahnlichkeitsmetrik fiir Alarmobjekte durchgefiihrt
wird, alle anderen Ahnlichkeiten analog berechnet werden, und idente Paarungen nicht doppelt
genannt werden.

Ahnlichkeit von AO; und AOs: 0,1
Ahnlichkeit von AO; und AO2: 0,53
Ahnlichkeit von AO; und AO.: 0,1
Ahnlichkeit von AOsz und AOs: 0,44
Ahnlichkeit von AO3z und AO>: 0,12
Ahnlichkeit von AO3z und AO.: 0,22
Ahnlichkeit von AOs und AOs: 1,0
Ahnlichkeit von AOs und AO-: 0,0
Ahnlichkeit von AOs und AO.: 0,33

[00185] Es werden nun die besten Ubereinstimmungen, d.h., die Paarungen, die die hichste
Ahnlichkeit erzielen, zwischen allen Alarmobjekten AO gesucht, wobei jedes Alarmobjekt AO nur
in einer Paarung auftreten darf. Dazu werden zuerst die Paarungen absteigend nach Ahnlichkeit
sortiert.

Ahnlichkeit von AOs und AOs: 1,0
Ahnlichkeit von AO; und AO2: 0,53
Ahnlichkeit von AO3z und AOs: 0,44
Ahnlichkeit von AOs und AO.: 0,33
Ahnlichkeit von AO3z und AO.: 0,22
Ahnlichkeit von AO3z und AO-: 0,12
Ahnlichkeit von AO; und AOs: 0,1
Ahnlichkeit von AO; und AO.: 0,1
Ahnlichkeit von AOs und AO-: 0,0

[00186] Als nachstes wird von oben nach unten die Liste durchgegangen, und alle Paarungen
entfernt, die Alarmobjekte AO beinhalten, die bereits in einer anderen Paarung vorhanden sind,
wobei mehrfach auftretende Alarmobjekte AO entsprechend oft in den Paarungen vorkommen
darfen.

[00187] In diesem Fall wird die erste Paarung akzeptiert, da sie nur Alarmobjekt AOs umfasst,
der in beiden Alarmobjektgruppen Gi, G, vorhanden ist. Die zweite Paarung wird ebenfalls ak-
zeptiert, da Alarmobjekt AO1 in Alarmobjektgruppe G und Alarmobjekt AO in Alarmobjektgruppe
G2 vorhanden sind.

[00188] Die dritte Paarung jedoch betrifft Alarmobjekt AOs in der zweiten Alarmobjektgruppe Go,
wobei dieses Alarmobjekt AOs schon in der ersten Paarung verwendet wurde. Deshalb wird die
dritte Paarung entfernt. Selbiges gilt fur die vierte Paarung. Erst die funfte Paarung, die Alarmo-
bjekt AO3 in Alarmobjektgruppe G: und Alarmobjekt AO4 in Alarmobjektgruppe G betrifft, wird
wieder akzeptiert. Da es keine weiteren noch nicht in Paarungen verwendeten Alarmobjekte in
Alarmobjektgruppe Gi gibt, kann an dieser Stelle abgebrochen werden. Die resultierenden Paa-
rungen sind also wie folgt.

Ahnlichkeit von AOs und AOs: 1,0
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Ahnlichkeit von AO; und AO>: 0,53
Ahnlichkeit von AO3z und AO4: 0,22

[00189] Weiters existiert ein zusétzlicher Alarmobjekt AO4 in Alarmobjektgruppe G2, der als nicht
erfolgreiche Paarung mit der Ahnlichkeit O gilt. Die Ahnlichkeit der Alarmobjektgruppen Gi, G
ergibt sich aus dem Durchschnitt aller Paarungen, also (1,0+0,53+0,22+0)/4 = 0,44. Dieser Werte
konnte noch modifiziert werden, indem die Reihenfolge der Paarungen berucksichtigt wird.

[00190] Da beispielsweise Alarmobjekt AOs in der ersten Alarmobjektgruppe Gi an Position 3
steht, aber an Position 1 in der zweiten Alarmobjektgruppe G, sind zwei Verschiebungsoperati-
onen notwendig, um die Alarmobjekte an die gleiche Position zu beférdern. Da somit zwei der
vier Positionen in Alarmobjektgruppe G, verandert werden mussen, betragt die Ahnlichkeit der
Reihenfolge nur (1-2/4)=0,5. Dieser Wert kdnnte gewichtet in den Alarmobjektgruppenéahnlich-
keitswert miteinflie3en, bei einer gleich hohen Gewichtung ware der resultierende Wert beispiels-
weise 0,44*0,5=0,22.

AUSFUHRUNGSBEISPIEL - AHNLICHKEITSMETRIK FUR GRORBE ALARMOBJEKTGRUP-
PEN G

[00191] Da die Anzahl der Paarungen quadratisch mit den Alarmobjektgruppengréf3en an-
wachst, ist die zuvor erklarte Ahnlichkeitsmetrik nur fiir kleine Alarmobjektgruppen G durchfiihr-
bar. Wir erklaren nun eine Ahnlichkeitsmetrik fir groRe Alarmobjektgruppen G anhand der fol-
genden Alarmobjektgruppen Gz (Alarmobjektgruppe3), G. (Alarmobjektgruppe4), wobei die Zah-
len angeben, wie oft der jeweilige Alarmobjekt AO in der Alarmobjektgruppe Gs, G4 vorkommt,
und Paare von Zahlen angeben, in welchem Bereich die Anzahl der vorkommenden Alarmobjekte
AO des jeweiligen Typs vorkommen kann, d.h., im folgenden Beispiel kommt Alarmobjekt AO; in
Alarmobjektgruppe Gs genau 1000 Mal vor, wahrend Alarmobjekt AO. in einem Bereich zwischen
90 und 100 Mal vorkommen kann.

G3 = {
1000 x AQOq,
(90, 100) x AO4,
(9,11) X AOs

}

G4 = {
1050 x AO,
(75, 85) x AQ4,
10 x AO5,
1 x AO3

}

[00192] Dabei stellen die Alarmobjekte Représentative dar, das heil3t, dass nicht notwendiger-
weise zum Beispiel 1000 Mal der idente Alarmobjekt AO; in Alarmobjektgruppe Gs vorhanden ist,
sondern 1000 Alarmobjekte AO vorhanden sind, die ausreichend ahnliche zu Alarmobjekt AO;
sind, um gemeinsam gezahlt zu werden.

[00193] Der erste Schritt, um die Ahnlichkeitsmetrik fiir groBe Alarmobjektgruppen G zu berech-
nen, ist das Finden von Paaren von reprasentativen Alarmobjekten. Aus vorherigen Beispielen
ist bekannt, dass Alarmobjekt AO; in Alarmobjektgruppe Gz und Alarmobjekt AO; in Alarmobjekt-
gruppe Ga, Alarmobjekt AO4 in Alarmobjektgruppe Gs und Alarmobjekt AO. in Alarmobjektgruppe
G4, und Alarmobjekt AOs in Alarmobjektgruppe Gs und Alarmobjekt AOs in Alarmobjektgruppe Ga
eine Paarung bilden.

[00194] Die jeweiligen Haufigkeiten der Paarungen werden verglichen, indem die Verhaltnisse
aus der kleineren und grof3eren Haufigkeit berechnet werden. Sollten Haufigkeiten als Bereiche
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angegeben sein, ist die Ahnlichkeit 1, wenn es eine Uberschneidung gibt oder der andere Wert
innerhalb des Bereichs liegt, andernfalls werden die am nachsten beieinanderliegende Werte der
Bereiche fir die Verhaltnisbildung verwendet.

Paarung AO; und AO,: 1000/1050=0,95
Paarung AO4 und AO4: 85/90=0,94
Paarung AOs und AOs: 1,0

[00195] Es existiert keine Paarung fur Alarmobjekt AOs in Alarmobjektgruppe Ga, die deshalb
den Wert 0 zur Gesamtahnlichkeit beitragt. Die Gesamtahnlichkeit berechnet sich wieder als
Durchschnitt der Teilahnlichkeiten, also (0,95+0,94+1,0+0,0)/4 = 0,72. Wie vorhin kénnen Ver-
schiebungen der Reihenfolge herangezogen werden, um die Ahnlichkeit weiter zu verfeinern.

AUSFUHRUNGSBEISPIEL - AGGREGATIONSMETRIK ZUM ZUSAMMENFASSEN VON
ALARMOBJEKTGRUPPEN G

[00196] Im Folgenden wird eine Aggregationsmetrik flir Alarmobjektgruppen G erklart. Die dafir
verwendeten Alarmobjektgruppen sind wie folgt.

Gs = {AOs, AOA, Aos, AOs}
Gs = {AO4, AOs, AO3}
G7 = {AO3, AO3, AO1}

[00197] Wie zu sehen ist, umfasst Alarmobjektgruppe Gs vier Alarmobjekte AO3, AO4, AOs, AO:s,
wahrend Alarmobjektgruppe Gs und Alarmobjektgruppe G- nur jeweils drei Alarmobjekte AQa,
AOs, AO3; AOs, AO3, AO:1 umfassen. Aulerdem kommt Alarmobjekt AOs doppelt in Alarmobjekt-
gruppe Gs und Alarmobjekt AO; doppelt in Alarmobjektgruppe Gr vor.

[00198] Die Alarmobjektgruppenzusammensetzungen wurden beispielhaft so gewahlt, um die
Aggregationsmetrik zu demonstrieren. In der Praxis waren diese Alarmobjektgruppen G vermut-
lich zu unédhnlich, um sinnvoll zu einem einzigen Alarmobjektmuster P aggregiert zu werden.

[00199] Im Folgenden wird angenommen, dass die Mindestéhnlichkeit fir Alarmobjekte auf 0,2
festgesetzt wird. Zunachst wird die gré3te Alarmobjektgruppe G ausgewahlt, da diese aufgrund
der hoéheren Anzahl an vorhandenen Alarmobjekten die besten Mdéglichkeiten fiir alle anderen
Alarmobjektgruppen bietet, gute Paarungen von Alarmobjekten zu finden. Diese Alarmobjekt-
gruppe G ist Alarmaobjektgruppe Gs.

[00200] Die erste Alarmobjektgruppe G, die mit dieser reprasentativen Alarmobjektgruppe abge-
glichen wird, ist Alarmobjektgruppe Gs. Es werden analog zur Ahnlichkeitsmetrik fiir kleine Alar-
mobjektgruppen G, die bestmdglichen Paarungen zwischen den Alarmobjektgruppen G5, G6 ge-
sucht. Diese lauten wie folgt.

AOs aus Gs mit AOzaus Geg
AQO,4 aus Gs mit AOsaus Ge
AOs aus Gs mit AOsaus Ge

[00201] Somit bleibt noch ein Alarmobjekt AOs aus Alarmobjekigruppe Gs ubrig, das in keiner
Paarung auftritt. Die Paarungen und restlichen nicht-gepaarten Alarmobjekte werden nun in Lis-
ten gespeichert, die solange erweitert werden, bis alle Alarmobjektgruppen prozessiert wurden.
Dabei stehen die Alarmobjekte AO von Alarmobjektgruppe Gs an erster Stelle der Listen. Zu die-
sem Zeitpunkt sehen die Listen wie folgt aus:

(AQ3, AOs)
(AQ4, AO,)
(AOs, AO:s)
(AOs)

[00202] Es wird nun Alarmobjektgruppe Gz mit Alarmobjektgruppe Gs abgeglichen. Dabei ent-
stehen folgende Paarungen:
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AO3 aus Gs mit AO;z aus G~
AOs aus Gs mit AO3z aus G~

[00203] Das Paar Alarmobjekt AO, aus Alarmobjektgruppe Gs mit Alarmobjekt AO3; aus Alarmo-
bjektgruppe Gs wird nicht gebildet, da es eine geringere Ahnlichkeit als das Paar Alarmobjekt AOs
aus Alarmobjektgruppe Gs mit Alarmobjekt AO3 aus Alarmobjektgruppe G aufweist.

[00204] Es wird kein Paar mit Alarmobjekt AO: aus Alarmobjektgruppe G- gefunden, da es keine
Kombination gibt, die eine Ahnlichkeit ergibt, die tber der Mindestahnlichkeit fur Alarmobjekte
liegt. Somit wird Alarmobjekt AO; als eigene Liste zu den aktuellen Listen hinzugeflgt. Die erwei-
terten Listen ergeben sich, indem man die neuen Paarungen zu den jeweiligen Eintragen, die
bereits von Alarmobjektgruppe Gs ausgehend gebildet wurden, hinzufiigt. Die Liste ergeben sich
somit wie folgt:

(AOs, AOs, AO3)
(A4, AOJ)
(AOs, AOs, AO3)
(AOs)

(AOy)

[00205] Jede Liste wird nun einzeln mithilfe der zuvor beschriebenen Aggregationsmetrik fir
Alarmobjekte AO aggregiert. Die resultierenden aggregierten Alarmobjekte werden als Sequenz
zu einer neuen Alarmobjektgruppe bzw. einem Alarmobjektmuster P gebildet. Die neue Alarmo-
bjektgruppe lautet also wie folgt.

Gs = {AO7, AOs, AOg, AO19, AO11}
[00206] Wobei die Alarmobjekte wie folgt gebildet wurden.
AO7= {

LAY <fa1>,

B <b1>,

,C" <“c1>,

,D% <‘d1“>

AOgZ {
LAY <“al">,
,B“ <“b2">,
,C“ <“c2*>

}

AOQZ {
LA <fa1>,
B <b1“>,
,C* <“c1, “c3">,
,D* <d1*>

AO10= {
A <al>,
B <1,
,C* <“c3">
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AO1= {
"A" <"a">,
"B": <"b1">,
"C": <["c1", "c2"]>,
"D": {
"D1": <"d1">,
"D2": <"d2">
b
"E": <"e2">,
"F<"f4">,
"G": <"g8">
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Patentanspriche

1.

Verfahren zur Klassifizierung von anomalen Betriebszustanden eines Computernetzwerks
(1), die auf Variationen unterschiedlicher Angriffstypen zurtickzufiihren sind,
- wobei das Computernetzwerk eine Anzahl von Computern umfasst, wobei auf den Com-
putern zumindest ein Angriffserkennungssystem (Sa, Sg) zur Erkennung von anomalen Be-
triebszustéanden des Computers und/oder des Computernetzwerks ablauft, wobei das zu-
mindest eine Angriffserkennungssystem (Sa, Sg) dazu ausgebildet ist, bei Eintreten von ano-
malen Betriebszustanden, die vorab vorgegebenen Erkennungsféllen entsprechen, insbe-
sondere einen Angriff auf den Computer und/oder das Computernetzwerk darstellen, Alarm-
objekte (AO; AOs, ..., AOy) zu erstellen, sodass derart eine Alarmobjektsequenz erzeugt wird,
in der die einzelnen Alarmobjekte (AO; AO4, ..., AOy) in der Abfolge ihres Auftretens, insbe-
sondere versehen mit einem Zeitstempel, enthalten sind,
wobei den einzelnen Alarmobjekten (AO; AQa, ..., AO,) jeweils eine Anzahl von Attribu-
ten und den Attributen zugeordneten Werten, insbesondere eine Anzahl von Zahlen,
Zeichenketten, Wertelisten, und/oder Objekten, zugeordnet sind, die den jeweils aufge-
tretenen anomalen Betriebszustand, der als einem Erkennungsfall entsprechend erkannt
wurde, charakterisieren,
dadurch gekennzeichnet,
- dass die einzelnen Alarmobjekte (AO; AOs, ..., AO,) der Alarmobjektsequenz zu Alarmo-
bjektgruppen (G; G, ..., Gm; Gy, ..., G'm) zusammengefasst werden,
- dass die einzelnen Alarmobjektgruppen (G; Gy, ..., Gm; G4, ..., G'm) basierend auf der
Reihenfolge, der Haufigkeit und/oder den Attributen der den jeweiligen Alarmobjektgruppen
(G; Gy, ..., Gm; G4, ..., G'm) zugeordneten Alarmobjekte (AO; AO4, ..., AO,) nach einer vorge-
gebenen Ahnlichkeitsmetrik hinsichtlich ihrer Ahnlichkeit verglichen und unter Vorgabe eines
Alarmobjektgruppen-Ahnlichkeitsschwellenwerts (t) aufgrund deren Ahnlichkeit nach einer
vorgegebenen Aggregationsmetrik zu Alarmobjektmustern (P; P4, ..., Px) in Form von Date-
nobjekten zusammengefasst werden,
wobei den Alarmobjektmustern (P; P4, ..., Px) jeweils reprasentative Alarmobjekte (RA;
RA4, ..., P) zugewiesen werden, die diejenigen Alarmobjekte (AO; AOs, ..., AOy), insbe-
sondere deren Attribute und Werte, die den als ahnlich erkannten Alarmobjektgruppen
(G; Gy, ..., Gm; Gy, ..., G'm) zugeordnet sind, reprasentieren und wobei jedem Alarmob-
jektmuster (P; P4, ..., Px) ein Angriffstyp zugeordnet wird, und
- dass diejenigen anomalen Betriebszustande, die denjenigen Alarmobjekten (AO; AQq, ...,
AOy) zugrunde liegen, die den zu einem jeweiligen Alarmobjektmuster (P; Py, ..., Pk) zusam-
mengefassten Alarmobjektgruppen (G; Gy, ..., Gm; G4, ..., G'm) zugeordnet sind, als anomale
Betriebszustande erkannt werden, die auf denjenigen Angriffstyp zurlickzufuhren sind, der
dem jeweiligen Alarmobjektmuster (P; P, ..., Px) zugeordnet ist.

Verfahren nach Anspruch 1, dadurch gekennzeichnet,
- dass die einzelnen Alarmobjekte (AO; AQO4, ..., AO,) der Alarmsequenz nach der zeitlichen
Néhe des Zeitpunkts ihrer Erstellung, insbesondere unter Vorgabe eines zeitlichen Ab-
standsschwellenwerts (8), zu Alarmobjektgruppen (G; Gy, ..., Gm; G'4, ..., G'm) Zusammenge-
fasst werden,
wobei insbesondere vorgesehen ist, dass eine Anzahl unterschiedlicher zeitlicher Ab-
standsschwellenwerte (dsmai, iarge, 83) gleichzeitig fur die Zusammenfassung zu Alarm-
objektgruppen (G; Gy, ..., Gm; G, ..., G'm) herangezogen werden,
und/oder
- dass die einzelnen Alarmobjekte (AO; AOq, ..., AO,) der Alarmsequenz nach der Ahnlich-
keit der den Alarmobjekten (AO; AOq, ..., AOn) zugeordneten Attribute zu Alarmobjektgrup-
pen (G; Gy, ..., Gm; G4, ..., G'm) zusammengefasst werden.

Verfahren nach einem der vorangehenden Anspriiche, dadurch gekennzeichnet, dass eine
Datenbank (D) angelegt wird, wobei in der Datenbank (D) die erstellten Alarmobjektgruppen
(G; Gy, ..., Gm; G4, ..., G'n) und Alarmobjektmuster (P; P, ..., Px), sowie die Zugehorigkeit
der einzelnen Alarmobjektgruppen (G; Gy, ..., Gm; G, ..., G'm) zu den einzelnen Alarmob-
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jektmustern (P; P4, ..., Px) hinterlegt werden.

4. Verfahren nach Anspruch 3, dadurch gekennzeichnet,

- dass die einzelnen Alarmobjektgruppen (G; Gy, ..., Gm; G'4, ..., G'm) nach deren Erstellung
in der Datenbank (D) hinterlegt werden, und

- dass die Alarmobjektmuster (P; P4, ..., Px) auf Grundlage der in der Datenbank (D) hinter-
legten Alarmobjektgruppen (G; Gu, ..., Gm; Gy, ..., G'm) erstellt werden, wobei insbesondere
vorgesehen ist, dass, im Fall, dass die Datenbank (D) nur eine einzige Alarmobjektgruppe
(G; Gy, ..., Gm; Gy, ..., G'm) enthélt, ein Alarmobjektmuster (P; P, ..., P«) erstellt wird, dessen
reprasentative Alarmobjekte (RA; RA4, ..., RA) den Alarmobjekten (AO; AQOy, ..., AOy) der
einzigen Alarmobjektgruppe (G; Gu, ..., Gm; G'1, ..., G'm) entsprechen, inshesondere mit den
Alarmobjekten (AO; AQOs, ..., AO,) der einzigen Alarmobjektgruppe (G; Gy, ..., Gm; Gy, ...,
G'm) identisch sind.

5. Verfahren nach Anspruch 3 oder 4, dadurch gekennzeichnet, dass die Zugehdrigkeit der
einzelnen Alarmobjektgruppen (G; Gu, ..., Gm; G, ..., G'm) zu den einzelnen Alarmobjekt-
mustern in Form von Listen umfassend die einem jeweiligen Alarmobjektmuster zugeordne-
ten Alarmobjektgruppen (G; Gy, ..., Gm; G4, ..., G'm) in der Datenbank hinterlegt wird, wobei
Listen zumindest eines der folgenden Typen angelegt werden:

- unbeschrankte Listen,

- linear beflllbare Listen,

- logarithmisch beftillbare Listen, und
wobei insbesondere vorgesehen ist, dass die Wahrscheinlichkeit einer Ersetzung eines Ele-
ments einer logarithmisch beflllbaren Liste mit absteigender Position des Elements in der
logarithmisch beflillbaren Liste abnimmt.

6. Verfahren nach einem der vorangehenden Anspriiche, dadurch gekennzeichnet, dass die
Ahnlichkeit der Alarmobjekte (AO; AQOq, ..., AOy) der einzelnen Alarmobjektgruppen (G; G,
..., Gm; G'4, ..., G'm) und/oder flr neu erstellte Alarmobjektgruppen (G; Gu, ..., Gm; G4, ..., G'm)
die Ahnlichkeit mit den bereits erstellten Alarmobjektmustern (P; P, ..., Px) berechnet wird,
indem nach Ubereinstimmenden Attributen und/oder Gbereinstimmenden, den Attributen zu-
geordneten, Werten gesucht wird.

7. Verfahren nach Anspruch 6, dadurch gekennzeichnet,
- dass alle Attribute der hinsichtlich ihrer Ahnlichkeit zu analysierenden Alarmobjekte (AO;
AOq, ..., AOy) miteinander verglichen werden und jeweils die Anzahl der Ubereinstimmungen
und der Unterschiede der den jeweiligen Attributen zugeordneten Werte ermittelt werden und
- dass eine Gesamtahnlichkeit der Alarmobjekte (AO; AQOy, ..., AO,) innerhalb einer Alarm-
objektgruppe (AO; AOj, ..., AOy) als Verhaltnis der ermittelten Ubereinstimmungen zur
Summe der Ubereinstimmungen und Unterschiede ermittelt wird.

8. Verfahren nach einem der vorangehenden Anspriiche, dadurch gekennzeichnet, dass die
als &hnlich erkannten Alarmobjektgruppen (G; Gy, ..., Gm; G', ..., G'm) zu Alarmobjektmustern
(P; P4, ..., P) zusammengefasst werden, indem
- nach einer vorgegebenen Ahnlichkeitsmetrik nach (bereinstimmenden Alarmobjekten
(AO; AOq, ..., AOy) in den einzelnen als &hnlich erkannten Alarmobjektgruppen (G; Ga, ...,
Gm; Gy, ..., G'm) gesucht wird, und
- die einzelnen Ubereinstimmenden Alarmobjekte (AO; AO4, ..., AO,) zusammengefasst
werden, indem jeweils die als Gibereinstimmend erkannten Attribute der Ubereinstimmenden
Alarmobjekte (AO; AOa, ..., AOn) herangezogen werden und ausgewahlte, insbesondere alle,
Werte, die den als Ubereinstimmend erkannten Attributen in den jeweiligen Alarmobjekten
(AO; AOq, ..., AOy) zugeordnet sind, gemeinsam mit dem jeweiligen Attribut im entsprechen-
den reprasentativen Alarmobjekt (RA; RAq, ..., RA)) des Alarmobjektmusters (P; P4, ..., Px)
hinterlegt werden.

9. Verfahren nach Anspruch 8, dadurch gekennzeichnet, dass beim Zusammenfassen der
einzelnen Ubereinstimmenden Alarmobjekte (AO; AOq, ..., AOy) der Alarmobjektgruppen (G;
G1, ..., Gm; Gy, ..., G'm) zu Alarmobjektmustern (P; P, ..., Px)
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10.

11.

12.

- Listen umfassend ausgewéhlte, insbesondere alle, Werte, die einem als tibereinstimmend
erkannten Attribut in den jeweiligen Ubereinstimmenden Alarmobjekten (AO; AOq, ..., AOn)
zugeordnet sind, gemeinsam mit dem jeweiligen Attribut im jeweils entsprechenden repra-
sentativen Alarmobjekt (RA; RAs, ..., RA) des Alarmobjektmusters (P; Py, ..., Px) hinterlegt
werden und/oder

- Platzhalter fir die Werte, die einem als tibereinstimmend erkannten Attribut in den jewei-
ligen Ubereinstimmenden Alarmobjekten (AO; AOa, ..., AO,) zugeordnet sind, im jeweils ent-
sprechenden reprasentativen Alarmobjekt (RA; RA4, ..., RA) des Alarmobjektmusters (P; Px,
..., Px) hinterlegt werden, wenn die Anzahl an unterschiedlichen Werten, die das jeweilige
Attribut in den jeweiligen Alarmobjekten annimmt, einen vorgegebenen Maximalwert Uber-
schreitet.

Verfahren nach einem der vorangehenden Anspriiche, dadurch gekennzeichnet, dass die
Ahnlichkeitsmetrik fur die Suche nach tibereinstimmenden Alarmobjekten (AO; AOy, ..., AO)
in den Alarmobjektgruppen (G; Ga, ..., Gm; G, ..., G'm) auf zumindest einer der folgenden
Vorgehensweisen beruht:

a) dass die den Alarmobjektgruppen (G; G4, ..., Gm; Gy, ..., G'm) zugeordneten Alarmobjekte
(AO; AO;, ..., AOy) jeweils paarweise hinsichtlich deren Ahnlichkeit miteinander verglichen
werden, und dass diejenigen Alarmobjektpaare ermittelt werden, deren Ahnlichkeit am groR-
ten ist, wobei insbesondere vorgesehen ist, dass jedes Alarmobjekt (AO; AQO4, ..., AOn) nur
in einem Alarmobjektpaar enthalten ist,

b) dass zunéchst innerhalb der einzelnen Alarmobjektgruppen (G; Ga, ..., Gm; G4, ..., G'm)
die Haufigkeiten der einzelnen zugeordneten Alarmobjekte (AO; AOy, ..., AO,) ermittelt wer-
den und Alarmobjekte (AO; AOq, ..., AOy), deren Ahnlichkeit einen vorgegebenen Alarmob-
jekt-Ahnlichkeitsschwellenwert (ibersteigt, als gleich angesehen und zu einem aggregierten
Alarmobjekt zusammengefasst werden, dass die aggregierten Alarmobjekte der Alarmob-
jektgruppen (G; Gu, ..., Gm; G', ..., G'm) jeweils paarweise miteinander verglichen werden,
und dass diejenigen Alarmobjektpaare ermittelt werden, deren Ahnlichkeit am groRten ist,
indem die Haufigkeiten der einzelnen zugeordneten Alarmobjekte (AO; AOy, ..., AO;) vergli-
chen werden,

¢) dass zunachst innerhalb der einzelnen Alarmobjektgruppen (G; G, ..., Gm; Gy, ..., G'm)
Alarmobjekte (AO; AO;, ..., AOy), deren Ahnlichkeit einen vorgegebenen Alarmobjekt-Ahn-
lichkeitsschwellenwert Ubersteigt, als gleich angesehen und zu einem aggregierten Alarmo-
bjekt zusammengefasst werden, dass die aggregierten Alarmobjekte der einzelnen Alarmo-
bjektgruppen (G; Gy, ..., Gm; G'4, ..., G'n) Positionen innerhalb des jeweiligen Abschnitts der
Alarmsequenz, den die jeweilige Alarmobjektgruppe (G; Gi, ..., Gm; G'1, ..., G'm) umfasst,
zugeordnet werden und dass mittels Sequenzalignment die Ahnlichkeiten der aggregierten
Alarmobjekte der als ahnlich erkannten Alarmobjektgruppen (G; Gy, ..., Gm; G'y, ..., G'm) er-
mittelt werden.

Verfahren nach einem der vorangehenden Anspriiche, dadurch gekennzeichnet, dass das
Zusammenfassen der Alarmobjektgruppen (G; Gq, ..., Gm; G4, ..., G'm) zu Alarmobjektmus-
tern (P; P4, ..., Px) nach einer erstmaligen Erkennung neuerlich, insbesondere laufend, durch-
gefuihrt wird und die repréasentativen Alarmobjekte (RA; RA4, ..., RA)) der einzelnen Alarmo-
bjektmuster (P; P, ..., Px) auf Grundlage der, in den neu hinzugekommenen, als ahnlich
erkannten, Alarmobjektgruppen (G; Gy, ..., Gm; G', ..., G'm) enthaltenen, Alarmobjekte (AO;
AO;, ..., AOy), inshesondere mit dem Verfahren eines der Anspriche 8 bis 10, aktualisiert
werden,

wobei insbesondere vorgesehen ist, dass die bereits erstellten Alarmobjektmuster (P; Py, ...,
P«) mit den neu erstellten Alarmobjektgruppen (G; Gy, ..., Gm; G'y, ..., G'm) mit dem Verfahren
eines der Anspriiche 8 bis 10 zusammengefasst werden.

Verfahren nach einem der vorangehenden Anspriche, dadurch gekennzeichnet,

- dass fur neu erstellte Alarmobjektgruppen (G; Gy, ..., Gm; G', ..., G'm) die Ahnlichkeit mit
den bereits erstellten Alarmobjektmustern (P; P4, ..., Px) berechnet wird, wobei eine neue
erstellte Alarmobjektgruppe (G; Gy, ..., Gm; G'1, ..., G'n) als einem Alarmobjektmuster (P; P4,
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..., Px) @hnlich erkannt wird, wenn die berechnete Ahnlichkeit zwischen der jeweiligen Alar-
mobjektgruppe (G; Gy, ..., Gm; G'4, ..., G'm) und dem jeweiligen Alarmobjektmuster (P; P4, ...,
Px) einen vorgegebenen Ahnlichkeitsschwellenwert (ibersteigt, und
- dass diejenigen Alarmobjektmuster (P; P, ..., Px), denen die neu erstellten Alarmobjekt-
gruppen (G; Gy, ..., Gm; G', ..., G'm) als ahnlich erkannt wurden, auf Grundlage der, in den
neu hinzugekommenen Alarmobjektgruppen (G; Gg, ..., Gm; G'y, ..., G'm) enthaltenen, Alarm-
objekte (AO; AOq, ..., AO,) aktualisiert, inshesondere die jeweiligen Alarmobjektmuster (P;
P4, ..., Px) mit den neu erstellten Alarmobjektgruppen (G; Gg, ..., Gm; G'1, ..., G'm) Mit dem
Verfahren eines der Anspriiche 8 bis 11 zusammengefasst, werden,
wobei, im Fall, dass diejenige Alarmobjektgruppe, die als einem Alarmobjektmuster (P;
P4, ..., Px) @hnlich erkannt wird, die gleichen Attribute aufweist, wie die Alarmobjektgrup-
pen (G; Gy, ..., Gm; G4, ..., G'n), auf denen das jeweilige Alarmobjektmuster (P; P4, ...,
Py) basiert, die Attribute der reprasentativen Alarmobjekte (RA; RA4, ..., RA) des Alarm-
objektmusters (P; Py, ..., P«) unveréndert bleiben,
und/oder
- dass ein neues Alarmobjektmuster (P; P, ..., Py) erstellt wird, wenn die Ahnlichkeit zwi-
schen den neu erstellten Alarmobjektgruppen (G; G, ..., Gm; G4, ..., G'm) und den bereits
erstellten Alarmobjektmustern (P; Py, ..., Px) den vorgegebenen Ahnlichkeitsschwellenwert
nicht Gbersteigt.

Datentrager, auf dem ein Programm zur Durchfiihrung eines Verfahrens nach einem der
vorangehenden Anspriiche abgespeichert ist.

Hierzu 5 Blatt Zeichnungen
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